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SecuwayGate 콘솔 명령어
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1. 본 SecuwayGate 콘솔 명령어를 실행하기 전에 반드시 설치/관리자 설명서를 읽어 본 후 제품에 대한 충분한 지식을 습득한다.
2. 본 SecuwayGate 콘솔 명령어는 설치/관리자 설명서에 제시된 환경을 준수할 경우에만 정상적으로 실행 가능하다.
3. SecuwayGate 콘솔 명령어를 실행하기 위한 모든 준비 단계는 설치/관리자 설명서의 『콘솔 명령어 사용』을 참고하도록 한다.
4. 본 SecuwayGate 콘솔 명령어는 퓨쳐시스템의 게이트 장비 SecuwayGate 6000, SecuwayGate 3000, SecuwayGate 2000, SecuwayGate 1000, SecuwayGate 100, RenoGate 에 쓰이는 콘솔 명령어이다. 
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SecuwayGate의 명령어 입력에는 다음과 같은 규약을 따른다.

· 한 문자를 제거하기 위해 BACKSPACE 키를 이용.
· 방금전 입력한 명령어 다시 입력 : !!

· 이전에 입력했던 명령중 a로 시작했던 명령 입력 : !a

· 이전에 입력했던 명령중 b로 시작했던 명령 입력 : !b

· 만약 같은 문자로 시작하는 명령어가 여러 개가 있다면 가정 먼저 입력했던 명령어가 입력된다

CLI값은 문서상에서 다음과 같은 글자꼴로 표시된다. 

common_name ( common_name
date_year ( date_year
다음은 CLI 값들을 나열한 것이다.
	common_name
	호스트나 다른 장치의 community 이름을 의미한다.

	date_str
	날짜를 의미한다.

	dom_name
	도메인 이름을 의미한다.

	date_year
	“2004”의 형식인 숫자로만 구성된 년도를 의미한다.

	date_mon
	1월~12월 중 월을 입력하는 것으로 숫자 1부터 12중 하나의 숫자를 의미한다.

	date_date
	1일~31일 중 일을 입력하는 것으로 숫자 1부터 31일까지의 숫자를 의민한다.

	time_hour
	1~24의 숫자 시간을 의미한다. 

	dst_addr
	대상주소로 정책상의 source IP와 destination IP중 destination IP를 의미한다.

	eth0 ~ eht3
	SecuwayGate의 interface 번호 구문상에서 표현될때는 "eth{0~3}"으로 표현된다.

	host_name
	호스트 이름을 의미한다.

	id_session
	세션테이블에서의 세션 ID를 의미한다.

	ip_center
	SecuwayCenter 2000 의 IP주소를 의미한다. 표현방식은 10.1.1.2 과 같이 표현된다.


	ip_addr
	IP주소를 의미한다. 예를 들면 ‘10.10.10.2’의 형식으로 표현되는것을 의미한다.

	index_gate
	SecuwayGate의 index번호를 의미한다.

	mac_addr
	MAC 주소를 의미한다.

	NULL
	공백을 의미한다. 즉 옵션으로 아무값도 안넣었을 경우이다.

	number
	1~65535까지의 숫자를 넣을 수 있다.

	num256
	1~256까지의 숫자를 넣을 수 있다.

	port_num
	포트 번호를 의미한다

	id_session
	세션테이블에서의  세션 ID를 의미한다.

	ptcl_num
	프로토콜 번호를 의미하고, 예를 들면 TCP, IP, UDP등의 번호를 말한다.

	spi_num
	SPI (Security Parameters Index number) 값를 의미한다

	src_addr
	source주소. 즉 정책에 나열되는 source와 destination IP 주소에서의 source주소를 의미한다.

	tunn_str
	터널링 프로토콜의 이름으로 L2TP와 같은것을 의미한다. 


	url_str
	URL. 예를 들면 www.future.co.kr 을 의미한다.


· 기호 “{ }”으로 둘러쌓인 내용은 필수 항목을 의미한다.

· 기호 “[ ]”으로 둘러쌓인 내용은 명령어 실행에 필수항목은 아니지만, 이 항목을 사용함으로써 결과값이 전혀 다르게 나올 수 있다.
· 기호 “|” 선택할 수 있는 항목을 의미한다. 같은 줄에 두개의 항목이 “|” 기호 사이에 나타난다면, 둘중의 하나만을 선택할 수 있다. (두개 모두를 선택할 수는 없다.) “|” 기호가 줄의 끝에 있다면 현재 줄의 항목과 다음줄의 항목중 하나만을 선택할 수 있다. 

CLI의 명령어는 CLI 구분자( {},[]..)가 포함하는 범위에 영향을 받는다. 예를들면 다음과 같다

	 SetValue [ feature_1 { feature_2 | feature_3 } ]


SetValue는 명령어를 의미한다. 그 다음의 “[]”의 의미는 선택항목이므로, 결국 feature_1, feature2 그리고 feature_3 이 모든 항목은  생략되어 SetValue라는 명령어가 실행 될 수 있다. 그러나 feature_1의 항목을 SetValue 명령어 입력에 사용한다면, feature_2와 feature_3를 둘러쌓고 있는 “{}”의 의미는 필수 항목을 의미하므로 반드시 feature_2나 feature_3중 하나를 선택해야한다. 

또 다른 예를 들면,

	set interface vlan1 broadcast { flood | arp [ ip_addr ] }


“{}”에 둘러쌓인 flood와 arp는 필수항목이며, “[]”에 둘러쌓인 ip_addr 항목은 arp를 위한 선택항목이다. 기울어진 문자로 표시된 항목은 그 자체가 명령어를 의미하는 것이 아니고, Common CLI Varaiable Name을 의미한다.  Common CLI Variable Name에 관한 사항은 이미 앞부분에서 서술하였다. 위의 CLI 명령어는 다음과 같은 형태로 사용될 수 있다는 것을 나타낸다.

	set interface vlan1 broadcast flood 
set interface vlan1 broadcast arp

set interface vlan1 broadcast arp 10.10.10.10



	Command
	Purpose

	addlog
	SecuwayGate 에서 더미로그를 강제로 생성하여, SecuwayCenter 2000 으로 로그를 전송한다. 로그전송의 정상동작 유무를 확인하기 위해 사용한다.

	advanced
	라우팅 스크립트 입력, 수정, 삭제 등의 기능을 수행, SecuwayCenter 2000나 Flash에 저장된 라우팅 스크립트는 시스템 재시작 시 또는 정책 수신시에 실행되어 각종 서비스(데몬)의 동작을 제어하게 된다.

	arp
	Linux arp 명령어와 유사하다. Arp 테이블을 보여주고 Arp 엔트리의 추가/삭제등을 수행한다.

	arp_hash
	arp를 cache하여 사용할지를 설정하거나 현재의 arp cache 를 검색한다.

	authinfo
	사용자인증 처리 중인 작업의 리스트(IP 주소, 처리 상태, 오류 번호, Timestamp, 재시도 횟수, 메시지 길이 등)와 Active 세션의 사용자인증 정보 리스트(사용자 ID 별 세션 리스트)를 표시한다.

	autoup
	펌웨어나 유해DB를 자동으로 업그레이드한다.

	bypass
	SecuwayGate 에 적용된 보안정책을 무시하고 특정 네트워크 사이의 통신을 bypass로 변경한다. 이 명령은 처음 SecuwayGate 설정정보를 주입한 후 SecuwayCenter 2000와 통신하기 전까지 사용할 수 있다.

	capture
	특정 IP또는 Port에 입∙출력되는 패킷에 대해 간단하게 IP 및 TCP 해더정보를 보여준다. 이 명령어의 사용은 시스템의 성능 저하를 갖고올 수 있으므로 간단한 패킷검사를 위해 추천되는 명령어이다. 기능 해지는 ‘capture 0’로 한다.

	center
	현재 SecuwayGate 에 저장된 SecuwayCenter 2000의 IP주소를 출력하거나 변경한다.

	change_ip
	SecuwayGate 오브젝트에 설정된 SecuwayGate 의 IP 및 SecuwayCenter 2000 IP를 변경한다.

	chk_gateway
	특정 Interface에서의 특정 IP 에 대한 gateway 를 검색한다.

	cpuinfo
	SecuwayGate 의 cpu 및 시스템 관련 정보를 출력한다.

	crypto
	암/복호화용 가속시보드 테스트 한다. 테스트가 가능한 device에는 FSC2002, Bud-F(FACE), CAFE 있다. 알고리즘 테스트는 FSC2002만 가능하며 FACE나 cafe는 Stress 테스트만 사용가능하다. 5000횟수 반복할때마다 암/복호화 성공 유무가 표시된다.

	date
	Gate에 설정된 현재 시간을 UTC와 RTC 타입으로 가져오거나, 시간을 설정한다.

	debug
	SecuwayGate 콘솔상에 출력되는 정보의 종류를 선택하는 명령이다.

	del
	IPSec 관련 테이블이 들어있는 내용을 지우고 초기화한다. 옵션별로 초기화되는 테이블을 다음과 같다:

	delses
	세션 정보를 지운다.

	dev
	device 와 시스템 정보를 보여주고 Interface의 속성(duplex, speed)을 변경할 수 있다.

	dhcp
	dhcp ip  할당정보를 보여주거나 변경한다.

	Entry
	세션 테이블의 항목을 보여준다.

	eraseobj
	SecuwayGate 보안정보를 담은 오브젝트를 지우고, SecuwayGate 를 초기화 상태로 만든다.

	failover
	현재 SecuwayGate 의 failover 운영모드를 화면에 출력한다.

	findgate
	L2TP 통신으로 보안 호스트 정보를 주고 받은 Gate를 찾고, 해당 정보를 확인하기 위해 사용한다.

	findcenter
	SecuwayGate 와 통신하는 SecuwayCenter 2000의 위치(인터페이스 번호)를 검색하거나 검색하는 작업을 중지시킨다.

	get_arp
	지정된 interface로 해당 ip에 대한 ARP Request를 전송한다.

	help
	사용가능한 명령어 리스트를 출력한다.

	history
	현재까지 shell에서 사용한 명령을 보여줍니다.

	icmp
	ICMP 통신을 허용할지 여부를 설정한다. 초기 설정정보 주입 후 SecuwayCenter 2000와 통신하기 이전 상태에서만 사용가능하다.

	ifconfig
	기존 Linux 명령어와 동일하다. 모든 인터페이스에 대한 configuration 정보를 보여주거나, 특정한 인터페이스의 IP를 셋팅하거나 동작을 중지시킬 때 사용한다.

	import
	SecuwayCenter 2000에서 발급한 SecuwayGate 의 초기파일로 SecuwayGate 를 초기설정하거나 인증서 등을 주입한다.

	initialize
	SecuwayGate를 초기화하기 위해 IP를 설정할 수 있다.

	ip_hash
	특정 IP 대한 Device(Interface)정보를 일정시간동안 유지하는데(hash 테이블 형태로 유지) 그 정보를 화면상에 출력한다. 주로 해당 Device에 대한 IP 유효성 검사에 사용된다.

	ip_verify
	IP주소에 속하는 유효 네트웍을 검사한다.

	lb
	Line Load Balancing 상태를 보여준다. line 옵션을 사용할 경우 전용선/VPN Line/라우터 백업 상태를 검사한다.

	lbinfo
	Line Load Balancing이 설정된 라인의 사용자 ID와 패스워드를 출력한다.

	lineinfo
	lb line 명령어와 동일하다.

	log
	로그서버로 전송되지 않은 SecuwayGate 에 쌓인 로그를 확인할 수 있다.

	lookup
	호스트명에 해당하는 IP 주소와 MAC 주소를 찾아 화면에 출력해주는 함수이다.

	ls
	help 명령어와 동일하다.

	mainfo
	MA 의 가동 또는 중지를 제어하거나, MA에서 관리하는 시스템 상태 정보를 확인하기 위해 사용하는 함수이다.

	netstat
	SecuwayGate 의 소켓정보를 표시한다.

	nvram_info
	nvram의 정보를 출력하는 명령이다.

	obj
	Gate의 오브젝트들을 보여주기 위한 명령이다.

	ping
	일반적으로 사용하는 ping과 동일하게 동작한다. Ping uses the ICMP protocol's mandatory ECHO_REQUEST datagram to elicit an ICMP ECHO_RESPONSE from a host or gateway.  ECHO_REQUEST datagrams (“pings”) have an IP and ICMP header, followed by a “struct timeval”  and then an arbitrary number of “pad” bytes used to fill out the packet.

	pppoe
	PPPoE 상태를 확인한다.

	proxy_arp
	Arp Proxy Table에 해당 엔트리를 추가, 삭제 또는 검색하여 출력하는 기능을 수행한다.

	proxy_ip
	해당하는 IP에 대한 Proxy IP 정보를 화면에 출력한다.

	reset
	SecuwayGate 를 재시동(rebooting) 한다.

	romc
	SecuwayGate Flash Memory 정보를 출력한다.

	route
	시스템에 등록된 라우팅 테이블을 보여주고, 새로운 라우팅 정보를 추가하거나 삭제한다.

	ps
	커널 task 리스트 보기

	session
	세션 테이블을 보여준다.

	set_mac
	SecuwayGate 의 MAC 주소를 변경한다.

	status
	SecuwayGate 의 시스템 정보, 송수신되는 패킷량에 대한 프로토콜별 통계 및 패킷 필터링 상태등을 출력한다. 옵션에 따라, IP/TCP/UDP/ICMP 프로토콜의 송수신 패킷에 대한 세부 통계 테이터와 인터페이스의 상태, 처리 속도 등을 확인할 수 있다.

	sv
	각종 flag값을 조종하기위한 명령어이다.

	sysbg
	SecuwayGate 1000/2000/3000의 Backup SRAM에 저장된 시스템 로그 메시지를 화면에 출력한다.

	syslog
	Syslog와 관련된 서버의 IP/Port, SecuwayCenter 2000로그 개수, 로그 타입 등의 정보를 출력한다.

	
	

	ted
	SecuwayGate 는 SecuwayCenter 2000또는 GateAdmin 으로 설정한 IPSec Gate List를 기반으로 IPSec Gate List에 설정된 Gate에 대해 TED를 수행하여 상대 Gate의 정보를 테이블로 관리한다. ted 명령어는 TED  테이블(또는 VPN 테이블) 상태를 확인하거나 수동으로 TED를 수행하는 기능을 제공한다.

	timereq
	SecuwayCenter 2000와 타임서비스를 테스트한다. SecuwayGate 는 부팅을 하면 제일먼저 TimeRequest 패킷을 SecuwayCenter 2000로 보내 SecuwayCenter 2000와 시간동기화를 한다.

	traceroute
	Linux에서의 traceroute명령과 동일한 기능을 한다. The Internet is a large and complex aggregation of network hardware, connected together by  gateways.   Tracking  the route one's packets follow (or finding the miscreant gateway that's discarding  your  packets)  can  be  difficult.Traceroute  utilizes  the IP protocol `time to l' field and attempts to elicit an ICMP TIME_EXCEEDED response from each gateway along the path to some host.

	trap_buf
	메모리 violation과 같은 trap이 발생 할 때 모니터 메시지를 콘솔 뿐 아니라 flash 메모리에 object id 14번으로 저장한다. 따라서 dump메시지를 분석하여 각종 정보를 얻을 수 있다.

	upgrade
	펌웨어를 업그레드 할 때 사용한다. 우선 Gate에 Upgrade daemon을 가동시키고, 네트웍으로 펨웨어 파일을 전송하면 이미지를 받아 처리한다. 업그레이드는 UDP프로토콜 9876포트를 사용하며, 업그레이드 관련 데이터는 보안정책에 적용을 받지 않음을 유의한다.

	version
	SecuwayGate 펌웨어 version 정보 및 컴파일 날짜, 컴파일 option 정보를 표시한다.

	view_traffic
	SecuwayGate 현재의 CPU사용률, 메모리 사용률, 세션수, 통신량 등을 확인할 수 있다.

	xurl
	SafeNet에서 제공되는 유해사이트 DB에 해당 URL이 있는지 점검하거나 해당 URL의 자율등급을 점검한다.  유해 사이트 DB에는 국외 사이트만 있으며 국내 사이트는 포함되어 있지 않다.

	xurl_db
	유해 사이트 DB를 관리한다.

	ldap
	LDAP 서버에 접속해서 CRL 을 검색한다.

	p1info
	1단계 SA 정보를 상세히 보여준다.

	pki
	PKI 정보를 보여준다.

	pic
	PIC 동작 정보 및 SA정보를 보여준다. PIC 는 GateAdmin 환경에서 Remote Access Client 인증 시에 사용된다.

	sainfo
	SA 관련 테이블을 보여준다.

	secinfo
	IPsec 관련 테이블을 보여준다.

	view_tid
	TID테이블을 화면에 출력한다.


SecuwayGate 콘솔명령어는 디렉토리 위치에 따라 사용할 수 있는 명령어가 다르다.
1. root에서 실행하는 명령어
①사용방법 : 콘솔을 연결 하고 로그인을 한 후 명령어를 실행한다.

  ②사용 가능 명령어 :  arp, netstat, ping, route, ps

2. admin 아래에서 실행하는 명령어
①사용방법 : root에서 “admin”을 실행해서 해당 디렉토리로 들어간다.

            root로 다시 돌아가고자 할 경우에는 “exit”를 실행한다.

②사용 가능 명령어 : “1 root 아래에서 실행하는 명령어” 을 제외한 그 외 명령어
	DIRECTORY 라고 표시된 명령어는 반드시 root아래에서 실행하시기 바랍니다.

DIRECTORY
root 아래에서 명령어를 실행하도록 한다.






DESCRIPTION
SecuwayGate에서 더미로그를 강제로 생성하여, SecuwayCenter 2000로 로그를 전송한다. 로그전송의 정상동작 유무를 확인하기 위해 사용한다. 

SYNTAX
addlog {q|i|1~5}
	OPTIONS
q
	Quit 의 약어. 명령 화면에서 빠져 나온다.

	i
	Log information 의 약어. DRAM/SRAM의 로그 정보를 디스플레이한다.

	1
	Debug 레벨의 로그를 생성한다.

	2
	Information 레벨의 로그를 생성한다.

	3
	Normal 레벨의 로그를 생성한다.

	4
	Warning 레벨의 로그를 생성한다.

	5
	Serious 레벨의 로그를 생성한다.

	6
	Critical 레벨의 로그를 생성한다.


SEE ALSO

log
EXAMPLE

	[GATE2@root]$ addlog

A D D   L O G

q: quit    i: log info    1 ~ 6: add log of below level

1:Debug, 2:Info, 3:Normal, 4:Warning, 5:Serious, 6:Critical

i  ( 
// ‘i' 옵션을 선택하고 엔터키를 누른다.

DRAM LOG INFO

size      : 2060000

start-end : 0xc1217fb8 ~ 0xc140ee98

front-rear: 0xc1217fb8 ~ 0xc1219640

count     : 28

SRAM LOG INFO

size      : 0

start-end : 0x0 ~ 0x0

front-rear: 0x0 ~ 0x0

count     : 0

1  ( 
// 생성할 로그 레벨 ‘1~6’중 선택하고 엔터키를 누른다. 

Log Added : 600

Log Added : 1200

q  ( 
// ‘q’ 옵션을 선택하고 엔터키를 누른다.

[GATE2@root]$


DESCRIPTION
라우팅 스크립트 입력, 수정, 삭제 등의 기능을 수행, SecuwayCenter 2000나 Flash에 저장된 라우팅 스크립트는 시스템 재시작 시 또는 정책 수신시에 실행되어 각종 서비스(데몬)의 동작을 제어하게 된다.

SYNTAX
advanced 
{ 
show { flash | memory | running-config | startup-config | startup-config } | 
configure { flash | flash autorun | memory } |

write { memory | flash | terminal } | 
erase { memory | flash } |
serial { check_up (ip_addr) | check_time num256 num256 | network { permit | deny } ip_addr ip_addr } |
serial { network { permit | deny } [ single | range | mask ] ip_addr [ ip_addr ] } |

vpn { check_ip (ip_addr) | check_time num256 num256 | network {permit|deny} ip_addr ip_addr | exclusive } |
vrrpd –i eth{0~3} –v num256 [-p num256 ] ip_addr 
}

OPTIONS
show

	flash
	Flash에 저장된 설정 정보를 화면에 출력한다.

	flash autorun
	SecuwayCenter 2000 스크립트나 Flash 값의 로드된 설정정보를 화면에 출력한다.

	running-config
	실행 중인 설정을 스크립트로 생성해서 화면에 출력한다. advanced show 명령과 동일한 기능을 한다.

	startup-config
	advanced show memory 명령과 동일한 기능을 한다.


configure

	flash
	Flash에 저장된 설정으로 현재 설정 변경한다

	flash autorun
	부팅시 무조건 flash에 저장된 설정으로 실행한다.

	memory
	현재 로드된 설정정보로 재설정한다.


write

	memory
	동작하지 않음 ( 기능 삭제 )

	flash
	실행 중인 설정을 스크립트로 생성해서 Flash 메모리에 저장한다.

	terminal
	advanced show 동일한 기능을 한다.


erase

	memory
	설정정보를 초기화한다.

	flash
	flash 메노리에 저장된 내용을 삭제한다.


serial 

	check_ip  ip_add
	전용선 특정 IP 검사. 

	check_time  number  number
	전용선 검사시 사용될 ping 횟수 설정.

	network  { permit | deny }  ip_addr  ip_addr

백업시 전용선, VPN중 전용선을 사용할 네트웍

	network  {permit|deny}  [single|range|mask]  ip_addr  [ip_addr]

single, range, mask 정보가 없을시 기본 Mask값을 사용


vpn 

	check_ip  ip_addr
	VPN 터미널생성에 사용될 IP

	check_time  number  number 
	VPN 검사 시 사용될 ping 횟수 설정 

	exclusive
	전용선이 Down될 경우 인터넷 패킷을 필터링


EXAMPLE

	GATE2@root]$ adv show flash

Routing Script command....v0.1

 -Show flash (id:15)

 +length: 388 bytes

!

# Routing-script v0.12003/04/08 02:22:01

# Future Systems, SecuwayGate (model:2)

!

!

# flash autorun 이 설정되면 SecuwayCenter 2000로 부터 오는

# 라우팅스크립트를 무시되고 Flash에 저장된

# 라우팅스크립트가 기본 사용된다.

!

!advanced conf flash autorun


!

!

!advanced vpn check_ip 99.248.159.19

!

!advanced vrrpd -i eth0 -v 1 -a text=future01 115.4.1.232

!

interface eth0

!

router rip

network eth0

route 123.1.1.0/24

!

[GATE2@root]$ debug sr

(!!! debug ROUTE 가 활성화 되어야 설정된 세부 내역이 출력된다)

debug level : System ROUTE

[GATE2@root]$ adv vpn check_ip 10.1.1.1       (VPN 검사 IP 변경)

Routing Script command....v0.1

ROUTE: VPN_backup check_ip= 10.1.1.1

[GATE2@root]$ adv write flash


(설정내역 Flash에 저장)

Routing Script command....v0.1

 -Write flash

  +length: 238 bytes

Found Program ID : 0xf


Now Update Flash Block

[GATE2@root]$


DESCRIPTION
Linux arp 명령어와 유사하다. Arp 테이블을 보여주고 Arp 엔트리의 추가/삭제등 을 수행한다.
DIRECTORY
root 아래에서 명령어를 실행하도록 한다.
SYNTAX
arp {-a|-s|-d|-i}

OPTIONS
	-a
	모든 호스트에 대한 ARP 정보를 보여준다.

	-s
	새로운 ARP 엔트리를 설정한다.

	-d
	특정한 ARP 엔트리를 삭제한다.

	-i
	네트워크 인터페이스


EXAMPLE
	[GATE2@root]$ arp

IP address       HW type     Flags       HW address            Mask     Device

172.17.12.253    0x1         0x2         00:D0:59:0B:76:84     *        eth2

172.19.3.44      0x1         0x2         00:A0:B0:0B:D0:EB     *        eth2

192.168.20.20    0x1         0x2         00:01:02:3D:A1:8D     *        eth0

10.11.5.100      0x1         0x2         00:04:75:8B:85:44     *        eth2

10.29.11.202     0x1         0x2         00:40:5C:84:5A:9C     *        eth2

10.11.4.101      0x1         0x2         00:40:5C:84:56:86     *        eth2

….



DESCRIPTION
arp를 cache하여 사용할지를 설정하거나 현재의 arp cache 를 검색한다.
SYNTAX
arp_hash { on | off | ip_addr } 
OPTIONS
	on

	arp cache를 사용

	off
	arp cache를 사용하지 않음 

	ip_addr
	arp cache 에서 해당 IP로 검색

	NULL
	arp정보를 표시한다.


EXAMPLE

 arp_hash 

	[GATE2@root]$ arp_hash
0:10.27.7.31


arp_hash  on
	[GATE2@root]$ arp_hash on
arp_cache on..


arp_hash  off
	[GATE2@root]$ arp_hash off
arp_cache off..



arp_hash  ip_addr
	[GATE2@root]$ arp_hash 192.168.44.1

192.168.44.1 not exist in ARP Cache..


DESCRIPTION
사용자인증 처리 중인 작업의 리스트(IP 주소, 처리 상태, 오류 번호, Timestamp, 재시도 횟수, 메시지 길이 등)와 Active 세션의 사용자인증 정보 리스트(사용자 ID 별 세션 리스트)를 표시한다 표시한다. 
SYNTAX

authinfo

EXAMPLE
	[GATE2@root]$ authinfo

---> 사용자인증 세션이 없는 경우
*** AuthBuff list[656 x 4000 = 2624000][authb_head=c37d0620] ***

*** UserBuff list[36 x 4000 = 144000][userb_head=c3a51030][not-full] ***

[GATE2@root]$ authinfo

---> 사용자인증 세션이 있는 경우
*** AuthBuff list[656 x 4000 = 2624000][authb_head=c37d0620] ***

*** UserBuff list[36 x 4000 = 144000][userb_head=c3a51030][not-full] ***

[3999][0,1] [10.27.2.22]






---> 인증상대의 IP 주소
        : [00 00 00 00 1d 01 00 00 , 02 00 01 00 01 c9 47 23 ]
---> 인증상대의 ID

        sentry[c3aab8a0->c3ab1400->c3ab1ab8->c3ab5f40->c3aab498->c3aab340->c3aaf518->
---> 세션 리스트
c3aab1e8->c3aaaf38->c3ab2018->c3ab1ec0->c3ab0a98->c3aaebb0->c3ab78c8->c3ab2ad8->c3aaf

110->c3ab22c8->c3ab51d0->c3aae900->c3aae650->c3aaed08->c3ab5888->c3ab5730->c3ab5c90->

c3ab59e0->c3ab3038->c3aac610->c3aac0b0->c3ab1150->c3aadce8->c3aab9f8->c3ab65f8->c3ab2

980->c3ab26d0->c3ab4460->c3ab2420->c3ab8b98->c3ab84e0->c3ab8790->c3ab4868->c3ab74c0->

c3ab88e8->c3ab8638->c3ab8388->c3aad380->c3aadf98->c3aadb90->c3ab7e28->c3ab6b58->c3aae

248->c3ab7210->c3ab1d68->c3ab6e08->c3ab7368->|


DESCRIPTION
펌웨어나 유해DB를 자동으로 업그레이드한다.

SYNTAX
autoup [-s|-c]

OPTIONS
	NULL
	펌웨어와 유해DB를 자동 업그레이드한다.

	-s
	autoup 상태 정보를 보여준다.

	-c
	autoup 상태 정보를 삭제한다.


EXAMPLE
	GATE2@root]$ autoup
AUTOUP start...

[AUTOUP] autoup_start: begin.. total count[0]

[AUTOUP] autoup_init: success

[AUTOUP] GetAutoUpVersion: CurVer[FW:2.0.1.0, DB:0.0.0.0],

                                        PreVer[FW:2.0.1.0, DB:0.0.0.0]

[AUTOUP] autoup_start: iface[2,-1] spi[40039524]

_sned_packet

[AUTOUP] autoup_start: success. spi[40039524]

[GATE2@root]$ [AUTOUP] autoup_handler: DB upgrade start...

inet_create:: UDP

URL DB Upgrade

Index         : 0x9

Name          : data031027-1536

Start Address : 0x00000000

Image size    : 2839419 bytes

Receive 2839419/2839419(100%)

end of receiving Firmware Image.

Image FCS=0, Skip..

In writing Image

Not exist same program id : 0x9

New Write program

Complete firmware upgrade !!

Loaded URL DB, DB Count : 86042

[XURL] Loaded URL DB, DB Count : 86042

[AUTOUP] autoup_log: DB success [V0.0.0.0 -> V3.9.9.0][10.27.6.182]

[GATE2@root]$ autoup -s

*** AUTOUP state ***

 [AUTOUP-Enabled, ServerIP[10.27.6.182]

 count[total=1, db=1, fw=0, ok=0]

 h/w[1,1] gateName[gogo] f/w[2.0.1.0]

 state[0] init[0] iface[2,-1] spi[40039524] retry[1]

 dnType[2] reset[opt=0, tm=0]

 curVer[fw=2.0.1.0, db=3.9.9.0] preVer[fw=2.0.1.0, db=0.0.0.0]

 [GATE2@root]$ autoup -c

clear AUTOUP state...

[GATE2@root]$ autoup -s

*** AUTOUP state ***

 [AUTOUP-Enabled, ServerIP[10.27.6.182]

 count[total=1, db=1, fw=0, ok=0]

 h/w[1,1] gateName[gogo] f/w[2.0.1.0]

 state[0] init[0] iface[2,-1] spi[40039524] retry[1]

 dnType[2] reset[opt=0, tm=0]

 curVer[fw=0.0.0.0, db=0.0.0.0] preVer[fw=0.0.0.0, db=0.0.0.0]


[GATE2@root]$


DESCRIPTION
SecuwayGate에 적용된 보안정책을 무시하고 특정 네트워크 사이의 통신을 bypass로 변경한다. 이 명령은 처음 SecuwayGate 설정정보를 주입한 후 SecuwayCenter2000 와 통신하기 전까지 사용할 수 있다.
SYNTAX
bypass { number1 number2 }
OPTIONS
	number1
	Bypass를 적용할 네트워크의 interface number1로 0~3까지 입력이 가능하다.

	number2
	Bypass를 적용할 네트워크의 interface number2로 0~3까지 입력이 가능하다.


SEE ALSO

bypass,  change ip,  center 

EXAMPLE
bypass interface interface

	[GATE2@root]$ bypass 0 2

[GATE2@root]$ bypass

Usage : bypass if1 if2 [ifi = Network Interface no]

current bypass mode : eth0 eth2


DESCRIPTION
특정 IP또는 Port에 입∙출력되는 패킷에 대해 간단하게 IP 및 TCP 해더정보를 보여준다. 이 명령어의 사용은 시스템의 성능 저하를 갖고올 수 있으므로 간단한 패킷검사를 위해 추천되는 명령어이다. 기능 해지는 ‘capture 0’로 한다. 
SYNTAX
capture { ip_addr | port_num | eth{0~3} | center[0~1] | center_dr | ike | natt | 0 | i0 | p0 }

OPTIONS
	ip_addr
	입력한 IP주소의 입출력 패킷의 IP 및 TCP 해더정보를 보여준다. IP주소는 특정 IP로 설정 될 수도 있고, A,B,C클래스 설정될 수 있다.

	port_num
	입력한 Port의 입출력 패킷의 IP 및 TCP 해더정보를 보여준다.

	eth{0~3}
	SecuwayGate에 포함된 eth0, eth1, eth2, eth3에 입출력 패킷의 IP 및 TCP 해더정보를 보여준다.

	center

center0

center1

center_dr
	SecuwayGate에 이미 저장되어진 SecuwayCenter 2000 IP로 입출력되는 패킷의 IP및 TCP 해더정보를 관찰한다. center은 SecuwayCenter 2000를 의미하고, center0 주SecuwayCenter 2000의 IP를 의미하며, center1 보조SecuwayCenter 2000 IP를 의미한다. center_dr 은 백업SecuwayCenter 2000 IP를 의미한다

	ike
	포트번호를 IKE(Internet Key Exchange)포트인 500포트로 설정하고, 패킷의 IP및 TCP 해더정보를 보여준다. 

	natt
	포트번호를 4500번 포트로 설정하여 패킷의 IP 및 TCP 해더정보를 보여준다.

	0
	capture로 설정된 상태를 해지한다. 즉 capture하지 않는 모드로 변경한다

	i0
	i0는 설정된 IP를 해지한다..

	p0
	p0는 설정된 Port를 해지한다.


SEE ALSO
bypass,  change ip,  center 

EXAMPLE
capture ip_addr  

	 [GATE2@root] capture 10.0.0.0

capture IP = 10.0.0.0/8, port=0

eth1 R ARP : 203.248.159.21->10.27.6.182


eth1 R 10.25.2.59->10.255.255.255 ID=6257 L=206 UDP:138->138

eht1 R ARP : 10.1.1.1->10.11.2.81 REQ

               :


	[GATE2@root] capture 203.248.159.167

eth0  R  203.248.159.167->211.233.22.161 ID=84b7 LEN=60 ICMP:type=08 code=00

eth2  T  203.248.159.167->211.233.22.161 ID=84b7 LEN=60 ICMP:type=08 code=00

eth2  R  211.233.22.161->203.248.159.167 ID=7e61 LEN=60 ICMP:type=00 code=00

eth0  T  211.233.22.161->203.248.159.167 ID=7e61 LEN=60 ICMP:type=00 code=00

                                  :


capture port_num

	[GATE2@root]$ capture 80

capture IP = 0.0.0.0/0, port= 80
eth2  R   61.100.183.87->10.29.12.1 ID=b9d2 L=1360 TCP:80->1183 A

eth2  R   61.100.183.87->10.29.12.1 ID=b9d3 L=242 TCP:80->1183 AP


capture 0

	[GATE2@root]$ capture 0

capture IP = 0.0.0.0/0, port= 0


capture { eth0 | eth1 | eth2 | eth3 }

	[GATE2@root]$ capture eth0

capture IP = 192.168.50.1/32, port= 0



capture { center | center0 | center1 | center_dr }
	[GATE2@root]$ capture center

capture IP = 10.27.7.110/32, port= 0 

[GATE2@root]$ capture center0

capture IP = 10.27.7.110/32, port= 0
[GATE2@root]$ capture center1

capture IP = 10.27.7.120/32, port= 0
[GATE2@root]$ capture center_dr

capture IP = 10.27.7.130/32, port= 0                 :


capture ike
	[GATE2@root]$ capture ike

capture IP = 0.0.0.0/0, port= 500


capture natt

	[GATE2@root] capture natt

capture IP = 0.0.0.0/0, port= 4500


capture { i0 | p0 }
	[GATE2@root]$ capture i0

capture IP = 0.0.0.0/0, port= 80
[GATE2@root]$ capture p0

capture IP = 192.168.50.1/32, port= 0


DESCRIPTION
현재 SecuwayGate에 저장된 SecuwayCenter 2000의 IP주소를 출력하거나 변경한다.

SYNTAX
center [ ip_addr ]
OPTIONS
	ip_addr
	변경할 SecuwayCenter 2000의 IP를 입력한다.

	NULL
	SecuwayCenter 2000의 IP를 표시한다.


SEE ALSO

findcenter
EXAMPLE

	[GATE2@root] center

Center IP 10.11.2.92


DESCRIPTION
SecuwayGate 오브젝트에 설정된 SecuwayGate의 IP 및 SecuwayCenter 2000 IP를 변경한다
SYNTAX
change_ip ip_addr1 ip_addr2  [ ip_center ]
OPTIONS
	ip_addr1
	변경할 eth1 IP

	ip_addr2
	변경할 eth2 IP

	ip_center
	변경할 SecuwayCenter 2000 IP


EXAMPLE

	 [GATE2@root]$ change_ip 192.168.60.1 10.27.7.20 10.27.7.10
Found Gate Object...

change Gate IP : eth1(192.168.50.1->192.168.60.1), eth2(10.27.7.30->10.27.7.20)

change Center IP : 203.248.159.44->10.27.7.10)

Now Write Object
[GATE2@root]$ reset

System Reset at 2004/01/13 10:19:35 by Console

System Reset ret=c00b1020 *Monitor/PowerPC  V1.2

text:[0xfff00000 ~ 0xfff15048]

data:[0x00ff0000 ~ 0x00ff0fc8]
… 생략 …
[GATE2@root]$ ifconfig

eth0      Link encap:Ethernet  HWaddr 00:40:5C:84:00:FF

          inet addr:192.168.50.1  Bcast:192.168.50.255  Mask:255.255.255.0

          UP BROADCAST RUNNING PROMISC MULTICAST  MTU:1500  Metric:1

          RX packets:2 errors:0 dropped:0 overruns:0 frame:0

          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0

          Interrupt:15 Base address:0x8000

eth1      Link encap:Ethernet  HWaddr 00:40:5C:84:00:FF

          inet addr:192.168.60.1  Bcast:192.168.60.255  Mask:255.255.255.0

          UP BROADCAST RUNNING PROMISC MULTICAST  MTU:1500  Metric:1

          RX packets:0 errors:0 dropped:0 overruns:0 frame:0

          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0

          Interrupt:14 Base address:0x8100

eth2      Link encap:Ethernet  HWaddr 00:40:5C:84:00:FF

          inet addr:10.27.7.20  Bcast:10.255.255.255  Mask:255.0.0.0

          UP BROADCAST RUNNING PROMISC MULTICAST  MTU:1500  Metric:1

          RX packets:4132 errors:0 dropped:0 overruns:0 frame:0

          TX packets:3 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0

          Interrupt:13 Base address:0x8200

eth3      Link encap:Ethernet  HWaddr 00:40:5C:84:00:FF

          inet addr:192.168.20.1  Bcast:192.168.20.255  Mask:255.255.255.0

          UP BROADCAST RUNNING PROMISC MULTICAST  MTU:1500  Metric:1

          RX packets:0 errors:0 dropped:0 overruns:0 frame:0

          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0

          Interrupt:12 Base address:0x8300


[GATE2@root]$ center

Center IP 10.27.7.10




DESCRIPTION
특정 Interface에서의 특정 IP 에 대한 gateway 를 검색한다.

SYNTAX
chk_gateway {0~3}  ip_addr 
OPTIONS
	{0~3}
	검색 할 Interface 번호 (0~3)

	ip_addr
	검색 할 IP 


EXAMPLE

chk_gateway {0~3} ip_addr 
	[GATE2@root]$ chk_gateway 2 203.248.159.26

[eth2] to_addr=203.248.159.26 gateway=10.1.1.1

[GATE2@root]$ chk_gateway 0 203.248.159.26

[eth0] to_addr=203.248.159.26 gateway=0.0.0.0


DESCRIPTION
SecuwayGate의 cpu 및 시스템 관련 정보를 출력한다. 

SYNTAX
cpuinfo 
EXAMPLE

	[GATE2@root]$ cpuinfo 

Processor    : 0

CPU           : 750

Temperature  : 0 C

Revision     : 131.2

Bogomips     : 333.45

L2 cache     : 2910020

Board ID     : 1.2

Crypto       : 2  ( 1:onboard FSC2002, 2:PMC형 FSC2002, 3:Bud_F, 8:NEAT )

Zero pages   : total 0 (0Kb)  current:0 (0Kb)  hits:0/0 (0%)

machine      : Gate1000

memory       : 128MB


DESCRIPTION
암/복호화용 가속시보드 테스트 한다. 테스트가 가능한 device에는 FSC2002, Bud-F(FACE), CAFE 있다. 알고리즘 테스트는 FSC2002만 가능하며 FACE나 cafe는 Stress 테스트만 사용가능하다. 5000횟수 반복할때마다 암/복호화 성공 유무가 표시된다. 
SYNTAX
crypto  number1  number2  { {des|3des|seed|crypton|aes128} [0~1] }

OPTIONS
	number1
	반복 횟수를 의미한다. 만약 반복 횟수를 ‘0’ 으로 입력한다면 ‘q’를 누를때 까지 암/복호화(+원본비교)를 반복한다.

	number2
	암복호화하는 사이즈를 의미한다.

	{des|3des|seed|crypton|aes128} [0|1]

테스트할 암호 알고리즘을 의미한다. 그 다음 값은 검증의 유무를 의미한다. (1인경우 검증(verify)을 한다.)


EXAMPLE

	[GATE2@root]$ crypto 20000 1400 3des 1

fsc2002 found with vendor/device id: 00011765

Measure 3DES+SHA1 Performance..

[0] in+8:c18068c8, out+8+2:c1806f86, res+8+0:c25cc878

=== before encryption ===

in: [00 01 02 03 04 05 06 07 , 08 09 0a 0b 0c 0d 0e 0f

     10 11 12 13 14 15 16 17 , 18 19 1a 1b 1c 1d 1e 1f

     20 21 22 23 24 25 26 27 , 28 29 2a 2b 2c 2d 2e 2f

     30 31 32 33 34 35 36 37 , 38 39 3a 3b 3c 3d 3e 3f

     40 41 42 43 44 45 46 47 , 48 49 4a 4b 4c 4d 4e 4f

     50 51 52 53 54 55 56 57 , 58 59 5a 5b 5c 5d 5e 5f

     60 61 62 63 64 65 66 67 , 68 69 6a 6b 6c 6d 6e 6f

… 생략 …
20 21 22 23 24 25 26 27 , 28 29 2a 2b 2c 2d 2e 2f

      30 31 32 33 34 35 36 37 , 38 39 3a 3b 3c 3d 3e 3f

      40 41 42 43 44 45 46 47 , 48 49 4a 4b 4c 4d 4e 4f

      50 51 52 53 54 55 56 57 , 58 59 5a 5b 5c 5d 5e 5f

      60 61 62 63 64 65 66 67 , 68 69 6a 6b 6c 6d 6e 6f

      70 71 72 73 74 75 76 77 ]

hsh: [75 de cf 6a 9e 32 81 8c , b3 45 7d bb ]

loops=20000 elapsed time=1304(128HZ) Performance=21861 Kbps 



DESCRIPTION
Gate에 설정된 현재 시간을 UTC와 RTC 타입으로 가져오거나, 시간을 설정한다.
SYNTAX
date [{date_year} {date_month} {date_day} {time_hour} {time_min}] 
OPTIONS
	date_year
	설정하고자 하는 해당 년도를 입력한다.

	date_month
	설정하고자 하는 해당 월을 입력한다.

	date_day
	설정하고자 하는 해당 일을 입력한다.

	time_hour
	설정하고자 하는 해당 시간을 입력한다.

	time_min
	설정하고자 하는 해당 분 입력한다.

	NULL
	현재 시간을 표시한다.


EXAMPLE
	[GATE2@root]$ date

tick_cnt:2004/01/12 16:14:58 uptime=(9d/21h/55m/46s)856546 sec (tc_timer=877103)

rtc_time:2004/01/12 07:14:58

Tick Per Second : 198435368 -> 199317460

[GATE2@root]$ date 2004 01 13 10 10

get_rtc_time:2004/01/13 10:10:00

tick_cnt:2004/01/13 19:10:01 uptime=(9d/21h/56m/6s)856566 sec (tc_timer=877124)

rtc_time:2004/01/13 10:10:00

Tick Per Second : 199317460 -> 198551356

[GATE2@root]$ date

tick_cnt:2004/01/13 19:10:05 uptime=(9d/21h/56m/11s)856571 sec (tc_timer=877129)


DESCRIPTION
SecuwayGate 콘솔상에 출력되는 정보의 종류를 선택하는 명령이다. 

SYNTAX
debug s{[p][i][m][c][l][d][n][t][q][e][f][r][a][y][u][k]} 
OPTIONS
	s
	debug레벨을 system레벨로 설정한다

	p
	PF (Packet Filtering)

	i
	IPSEC

	m
	MA (Messaging Agent)

	c
	CF (Content Filtering)

	l
	L2TP

	d
	Dev

	n
	NET

	t
	Packet

	q
	Qos (Quality Of Service)

	e
	PPPoE (PPP Over Ethernet)

	f
	IKE_LOG

	r
	ROUTE

	a
	AUTOUP (Auto Upgrade)

	y
	Syslog

	u
	RAUser

	k
	PKI


REMARK

‘s’ 옵션은 콘솔 프롬프트를 포함한 기본적인 로그를 표시하는 것이므로 항상 선택하도록 한다.
EXAMPLE

기본로그 출력
	[GATE2@root]$ debug s     
debug level : System


패킷 필터링 및 IPSEC 로그 보기
	[GATE2@root]$ debug spi

debug level : System PF IPSec


SecuwayCenter 2000 통신 및 오브젝트 처리 로그 보기
	[GATE2@root]$ debug sm

debug level : System MA



DESCRIPTION
IPSec 관련 테이블이 들어있는 내용을 지우고 초기화한다. 옵션별로 초기화되는 테이블을 다음과 같다. 

SYNTAX
del {kt| sa1 {-i ip_addr } | sa2 {-i ip_addr } | all }
OPTIONS
	kt

	키토큰 테이블 초기화시, 관련된 1단계 및 2단계 SA테이블도 같이 초기화 된다.

	sa1 [-i ip_addr ]
	1단계 SA 테이블 초기화시, 관련된 2단계 SA 테이블도 같이 초기화 된다. ip 를 이용하여 검색도 가능하다. 

	sa2 [-i ip_addr ]
	2단계 SA테이블을 초기화한다. ip 를 이용하여 검색도 가능하다.


EXAMPLE

	 [GATE2@root]$ del kt
clear KeyToken, SA1, SA2 table...


	 [GATE2@root]$ del sa2

clear SA2 table...


DESCRIPTION
세션 정보를 지운다. 

SYNTAX
delses { -a | -f | -h | -s id_session | -p num_port | -i ip_addr | -t time_hour }
OPTIONS
	-a
	모든 세션을 지운다

	-f
	모든 세션에 Invalid Check를 하고 세션 사용시 정책검사를 다시 하도록 한다. 

	-h
	모든 ICMP/UDP/GRE 세션을 삭제한다.

	-s id_session
	세션 ID에 해당하는 세션을 삭제한다. 

	-p num_port
	해당 port의 세션을 삭제한다. 

	-i ip_addr
	해당 IP의 세션을 삭제한다. 

	-t time_hour
	해당 시간 동안 사용되지 않은 세션을 삭제한다. 


SEE ALSO

session
EXAMPLE

delses  –a
	[GATE2@root]$ delses -a

delete all sessions...

[GATE2@root]$ session -a

*** rule_table count[6] ***

*** Session Table ***

*** Hash Table ***

*** LRU list ***

*** FIN timer ***

FIN:sess=0,timer=6,rest=142239,fin_set=0,alloc=142239

LRU:realloc(sess,hash)=(0,0),refree(sess,hash)=(0,0)

*** Packet Filtering Status Information ***

RX packet Count : 517405

TX packet Count : 374

ACCEPT packet Count : 2339

DROP packet Count : 372849

REJECT packet Count : 0

Total Session : 50000

Active Session : 0


delses  –f
	[GATE2@root]$ delses -f

mark all sessions...


delses  –h
	[GATE2@root]$ session –a
*** rule_table count[6] ***

*** Session Table ***

[    5] <10.27.7.20->10.27.7.40><1702->1702><r:2><a:0><s:3><f:0,O><t:0><q:7c7f1b78>

     time: start=(0d/0h/0m/1s),mod=(0d/0h/0m/1s)<i:0>[134528][ 58268]

[    6] <192.168.60.1->10.27.7.40><1702->1702><r:2><a:0><s:3><f:0,O><t:0><q:7c7f1b78>

     time: start=(0d/0h/0m/1s),mod=(0d/0h/0m/1s)<i:0>[114438][ 94769]

*** Hash Table ***

[ 58268] <10.27.7.40->10.27.7.20> <1702->1702> <s:0> <e:5> <p:17>

[ 94769] <10.27.7.40->192.168.60.1> <1702->1702> <s:0> <e:6> <p:17>

[114438] <192.168.60.1->10.27.7.40> <1702->1702> <s:0> <e:6> <p:17>

[134528] <10.27.7.20->10.27.7.40> <1702->1702> <s:0> <e:5> <p:17>

*** LRU list ***

[-1(5)6]->[5(6)49999]->

*** FIN timer ***

FIN:sess=0,timer=6,rest=141501,fin_set=0,alloc=141503

LRU:realloc(sess,hash)=(0,0),refree(sess,hash)=(0,0)

*** Packet Filtering Status Information ***

RX packet Count : 516404

TX packet Count : 364

ACCEPT packet Count : 2261

DROP packet Count : 372660

REJECT packet Count : 0

Total Session : 50000

Active Session : 2

[GATE2@root]$ delses -h
delete ICMP/UDP and mark TCP sessions...

[GATE2@root]$ session -a
*** rule_table count[6] ***

*** Session Table ***

*** Hash Table ***

*** LRU list ***

*** FIN timer ***

FIN:sess=0,timer=6,rest=141616,fin_set=0,alloc=141616

LRU:realloc(sess,hash)=(0,0),refree(sess,hash)=(0,0)

*** Packet Filtering Status Information ***

RX packet Count : 516555

TX packet Count : 364

ACCEPT packet Count : 2269

DROP packet Count : 372690

REJECT packet Count : 0

Total Session : 50000

Active Session : 0



delses  –s  id_num
	[GATE2@root]$ session –a
*** rule_table count[6] ***

*** Session Table ***

[    4] <203.248.159.44->10.27.7.30><501->501><r:2><a:0><s:3><f:0,O><t:0><q:7c7f1b78>

     time: start=(0d/0h/4m/16s),mod=(0d/0h/4m/11s)<i:0>[173344][109934]

[    5] <10.27.7.20->10.27.7.40><1702->1702><r:2><a:0><s:3><f:0,O><t:0><q:7c7f1b78>

     time: start=(0d/0h/1m/37s),mod=(0d/0h/0m/6s)<i:0>[134528][ 58268]

[    6] <192.168.60.1->10.27.7.40><1702->1702><r:2><a:0><s:3><f:0,O><t:0><q:7c7f1b78>

     time: start=(0d/1h/11m/2s),mod=(0d/0h/0m/6s)<i:0>[114438][ 94769]

*** Hash Table ***

[ 58268] <10.27.7.40->10.27.7.20> <1702->1702> <s:0> <e:5> <p:17>

[ 94769] <10.27.7.40->192.168.60.1> <1702->1702> <s:0> <e:6> <p:17>

[109934] <10.27.7.30->203.248.159.44> <501->501> <s:0> <e:4> <p:17>

[114438] <192.168.60.1->10.27.7.40> <1702->1702> <s:0> <e:6> <p:17>

[134528] <10.27.7.20->10.27.7.40> <1702->1702> <s:0> <e:5> <p:17>

[173344] <203.248.159.44->10.27.7.30> <501->501> <s:0> <e:4> <p:17>

*** LRU list ***

[-1(5)6]->[5(6)4]->[6(4)49999]->

*** FIN timer ***

FIN:sess=0,timer=6,rest=139952,fin_set=0,alloc=139955

LRU:realloc(sess,hash)=(0,0),refree(sess,hash)=(0,0)

*** Packet Filtering Status Information ***

RX packet Count : 461773

TX packet Count : 332

ACCEPT packet Count : 2049

DROP packet Count : 319786

REJECT packet Count : 0

Total Session : 50000

Active Session : 3

[GATE2@root]$ delses -s 4
[GATE2@root]$ session -a
*** rule_table count[6] ***

*** Session Table ***

[    5] <10.27.7.20->10.27.7.40><1702->1702><r:2><a:0><s:3><f:0,O><t:0><q:7c7f1b78>

     time: start=(0d/0h/1m/52s),mod=(0d/0h/0m/22s)<i:0>[134528][ 58268]

[    6] <192.168.60.1->10.27.7.40><1702->1702><r:2><a:0><s:3><f:0,O><t:0><q:7c7f1b78>

     time: start=(0d/1h/11m/18s),mod=(0d/0h/0m/22s)<i:0>[114438][ 94769]

*** Hash Table ***

[ 58268] <10.27.7.40->10.27.7.20> <1702->1702> <s:0> <e:5> <p:17>

[ 94769] <10.27.7.40->192.168.60.1> <1702->1702> <s:0> <e:6> <p:17>

[114438] <192.168.60.1->10.27.7.40> <1702->1702> <s:0> <e:6> <p:17>

[134528] <10.27.7.20->10.27.7.40> <1702->1702> <s:0> <e:5> <p:17>

*** LRU list ***

[-1(5)6]->[5(6)49999]->

*** FIN timer ***

FIN:sess=0,timer=6,rest=139995,fin_set=0,alloc=139997

LRU:realloc(sess,hash)=(0,0),refree(sess,hash)=(0,0)

*** Packet Filtering Status Information ***

RX packet Count : 461842

TX packet Count : 332

ACCEPT packet Count : 2057

DROP packet Count : 319805

REJECT packet Count : 0

Total Session : 50000

Active Session : 2


delses  –p port_num
	[GATE2@root]$ delses -p 0

delete port(0) sessions: 0 sessions deleted.


delses  –i ip_addr
	[GATE2@root]$ delses -i 10.1.1.1

delete ip(10.1.1.1) sessions: 0 sessions deleted.


delses  –t time
	[GATE2@root]$ delses -t 60

delete time(60) sessions: 0 sessions deleted.


DESCRIPTION
device 와 시스템 정보를 보여주고 Interface의 속성(duplex, speed)을 변경할 수 있다
SYNTAX
dev { eth{0~3}  number}
OPTIONS
	eth0~eth3
	속성을 변경시킬 Interface

	number
	duplex, speed를 bit 연산으로 지정( 2/0=100M/10M, 1/0=Full/Half)


EXAMPLE

dev
	[GATE2@root]$ dev

dev [1] lo

dev [2] eth0 eth0

dev [3] eth1 eth1

dev [4] eth2 eth2

dev [5] eth3 eth3

rtc_time        : 04:26:53

rtc_date        : 2004-01-13

rtc_epoch       : 1900

alarm           : **:00:00

DST_enable      : no

BCD             : no

24hr            : yes

square_wave     : no

alarm_IRQ       : no

update_IRQ      : no

periodic_IRQ    : yes

periodic_freq   : 0

batt_status     : okay

Memory size : 128M bytes

Flash  size : 8M bytes

 SRAM  size : 128K bytes



dev  interface num3
	[GATE2@root]$ dev eth0 1

[GATE2@root]$ info: eth0 link status change (up).

Info: device state (up down up down )


DESCRIPTION
dhcp ip  할당정보를 보여주거나 변경한다. 

SYNTAX
dhcp { s | d dhcpID ]
OPTIONS
	s
	DHCP Request를 전송한다. Interface를 DHCP 타입을 설정하였을 때 사용가능 하다. 

	d dhcpID
	DHCP 할당 정보에서 특정 ID에 해당하는 정보를 지울 때 사용한다


SEE ALSO

nvram_info  

EXAMPLE 

dhcp  
	[GATE2@root]$ dhcp

[3055:   0] 00:10:5a:6c:d7:b5 ip=192.168.50.151 T=0.0.0.0 tid=0 S=A jiff=11715


dhcp  d  id_num
	[GATE2@root]$ dhcp d 3055
release dhcp ip(3055,192.168.50.151)


dhcp s 
	[GATE2@root]$ dhcp s

Send DHCP request...ok


DESCRIPTION
세션 테이블의 항목을 보여준다. 

SYNTAX
entry session {number1}
OPTIONS
	number1
	session index를 입력한다. session Index는 session명령을 이용하여 구할 수 있다.


SEE ALSO

session, delses

EXAMPLE

	 [GATE2@root]$ entry session 6

*** Session Table 6 ***

[IP]sip:a0b025c,dip:a1b0264,sport:501,dport:501,stat:3,flag:0,svc_obj=0

[NUM]<so:0,0><st:0.0><dt:0.0><do:0.0>


DESCRIPTION
SecuwayGate 보안정보를 담은 오브젝트를 지우고, SecuwayGate를 초기화 상태로 만든다.
SYNTAX
eraseobj {boot|all}
OPTIONS
	all
	모든 오브젝트 및 SecuwayGate 정보(인증서,SRAM)를 지움

	boot
	Boot Count를 0으로 초기화


SEE ALSO

mainfo, erasesram

EXAMPLE

	[GATE2@root]$ eraseobj all
Erasing All objects...
All Objects Erased !
Are you sure to erase SRAM ? (y/N)
If you answer ‘yes’, the Master Key will be deleted !

SRAM Inited

ma_init()

sram size : 131072, key size:8192, log size: 57088, debug size:65536

SRAM Header exist. Now loading Header...

init_object: VPN_PEER[list:0x0, count:0]

No System Info, Insert IC Card...


eraseobj boot

	[GATE2@root]$ eraseobj boot
[GATE2@root]$ reset

System Reset at 2004/01/13 14:29:16 by Console

System Reset ret=c00b1020 *Monitor/PowerPC  V1.2

text:[0xfff00000 ~ 0xfff15048]
… 생략 …
[GATE2@root]$ mainfo 
[M A   I N F O]

sys_status       : 0x00000002

err_status       : 0x00000000

pri_sec          : 0

c_sts            : 0x00000000

ifval            : -1

obj_loaded       : 1

obj_count        : 37

obj_size         : 10920

last_send_spi    : 16

last_recv_spi    : 0

thread_enabled   : 0

reject_packet    : 0

boot_count       : 1

mflag            : 0x00000000

login_status     : 2

cmd_timeout      : 15360

l2tp_timeout     : 640

max_syn_count    : 50

max_ping_count   : 50

syn_drop_timeout : 600

ping_drop_timeout: 600


DESCRIPTION
현재 SecuwayGate의 failover 운영모드를 화면에 출력한다.

SYNTAX
failover
EXAMPLE

	[GATE2@root]$ failover

Failover : mode=BACKUP, run=ACTIVE

Peer : 203.248.159.146 port:9998 id=50, iface=3, timeout=3


DESCRIPTION
 L2TP 통신으로 보안 호스트 정보를 주고 받은 Gate를 찾고, 해당 정보를 확인하기 위해 사용한다.
SYNTAX
findgate [F|D index_gate|Q ip_addr|E ip_addr|I ip_addr ] 
OPTIONS
	NULL
	찾지 못한 L2TP Gate를 찾는다.

	F
	L2TP Gate를 새로 찾는다.

	D index_gate
	모든 L2TP Gate를 화면에 출력한다.

	Q ip_addr
	해당하는 IP가 보안호스트에 포함되는지 여부를 확인한다.

	E ip_addr
	해당하는 L2TP Gate를 삭제한다.

	I ip_addr
	해당 IP의 Gate에 대한 L2TP 정보를 보여준다.


EXAMPLE

	[GATE2@root]$ findgate d all

*** G A T E [1/2 ID:203.248.159.44, Pub_IP:203.248.159.44] eth2

IP Range           : 192.168.44.1 ~ 192.168.44.255

*** G A T E [2/2 ID:10.27.7.40, Pub_IP:10.27.7.40] eth-1

Null Data


DESCRIPTION
SecuwayGate와 통신하는 SecuwayCenter 2000의 위치(인터페이스 번호)를 검색하거나 검색하는 작업을 중지시킨다.
SYNTAX
findcenter [refind|abort]
OPTIONS
	refind
	SecuwayCenter 2000의 위치를 찾는다.

	abort
	SecuwayCenter 2000를 찾는 작업을 중지시킨다.

	NULL
	SecuwayCenter 2000의 위치(인터페이스 번호)를 표시한다. 


EXAMPLE

	[GATE2@root]$ findcenter

Current Center Location : eth2

Usage : findcenter [refind|abort]


DESCRIPTION
지정된 interface로 해당 ip에 대한 ARP Request를 전송한다.


SYNTAX
get_arp number ip_addr
OPTIONS
	number
	0~4까지의 숫자를 입력할 수 있으며, interface번호를 의미한다. 

	ip_addr
	IP 주소를 입력한다.


EXAMPLE

	[GATE2@root]$ get_arp 2 10.1.1.1
rc=0, mac=00:60:cf:44:93:a0
[GATE2@root]$ get_arp 2 203.248.159.26

rc=0, mac=00:60:cf:44:93:a0 gateway=10.1.1.1

[GATE2@root]$ get_arp 0 203.248.159.26

rc=6, mac=c0:5a:b7:e0:c0:53


DESCRIPTION
사용가능한 명령어 리스트를 출력한다.
SYNTAX
help
EXAMPLE

	[GATE2@root]$ help

Gate2000 mini Shell.

addlog/ arp/ authinfo/ autoup/ ntp/ date/ dhcp/ erasesram/ failover/ findgate/

get_arp/ help/ history/ iccardauth/ ifconfig/ ip_verify/ ktreq/ log/ log_flag/

lookup/ ls/ lb/ llb/ lineinfo/ mainfo/ netstat/ obj/ ping/ pppoe/ proxy_arp/

proxy_ip/ rauser/ romc/ route/ router/ vrrpd/ advanced/ sainfo/ secinfo/

status/ sysdbg/ syslog/ timereq/ traceroute/ tunnel/ upgrade/ version/

findcenter/ view_traffic/ lbinfo/ mail/ writesram/ xurl/ recv_obj/ nvram_info/


DESCRIPTION
 현재까지 shell에서 사용한 명령을 보여줍니다.
SYNTAX
history
EXAMPLE

	[GATE2@root]$ history

[ 0] findgate ip 192.168.20.1

[ 1] help

[ 3] history

[ 4] ls

[ 5] sv k 1

[ 6] sv f 1

[ 7] findgate

[ 8] findcenter

[ 9] history




DESCRIPTION
ICMP 통신을 허용할지 여부를 설정한다. 초기 설정정보 주입 후 SecuwayCenter 2000와 통신하기 이전 상태에서만 사용가능하다. 

SYNTAX
icmp [enable|disable]
OPTIONS 

	NULL
	현재의 icmp 허용여부 상태을 출력한다.

	enable
	ICMP를 허용

	disable
	ICMP를 허용하지 않음


SEE ALSO

mainfo
EXAMPLE 

icmp 
	[GATE2@root]$ icmp

ICMP flag is Disable




icmp enable
	[GATE2@root]$ icmp enable

ICMP flag is Enable


DESCRIPTION
기존 Linux 명령어와 동일하다. 모든 인터페이스에 대한 configuration 정보를 보여주거나, 특정한 인터페이스의 IP를 셋팅하거나 동작을 중지시킬 때 사용한다.

SYNTAX
ifconfig [-a] [-i] [-v] <interface> [<address>]

  [[-]broadcast [<address>]]  [[-]pointopoint [<address>]]

  [netmask <address>]  [dstaddr <address>]  [tunnel <adress>]

  [hw <HW> <address>]  [metric <NN>]  [mtu <NN>]

  [[-]trailers]  [[-]arp]  [[-]allmulti]

  [multicast]  [[-]promisc]

  [txqueuelen len]

  [[-]dynamic]

[up|down] ...
OPTIONS
	interface
	해당 인터페이스 번호

	address
	해당 인터페이스에 설정하고자 하는 IP 주소

	up
	인터페이스의 동작을 가동시킨다.

	down 
	인터페이스의 동작을 중지시킨다.


SEE ALSO

EXAMPLE
	[GATE2@root]$ ifconfig

eth0      Link encap:Ethernet  HWaddr 00:40:5C:84:11:25

          inet addr:192.168.20.1  Bcast:192.168.20.255  Mask:255.255.255.0

          UP BROADCAST RUNNING PROMISC MULTICAST  MTU:1500  Metric:1

          RX packets:908 errors:26 dropped:0 overruns:0 frame:0

          TX packets:1346 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0

          Interrupt:9 Base address:0xffe0

eth1      Link encap:Ethernet  HWaddr 00:40:5C:84:11:25

          inet addr:192.168.20.1  Bcast:192.168.20.255  Mask:255.255.255.0

          UP BROADCAST RUNNING PROMISC MULTICAST  MTU:1500  Metric:1

          RX packets:0 errors:0 dropped:0 overruns:0 frame:0

          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0

          Interrupt:27 Base address:0x8000

eth2      Link encap:Ethernet  HWaddr 00:40:5C:84:11:25

          inet addr:10.27.9.20  Bcast:10.255.255.255  Mask:255.0.0.0

          UP BROADCAST RUNNING PROMISC MULTICAST  MTU:1500  Metric:1

          RX packets:407794 errors:1 dropped:0 overruns:0 frame:0

          TX packets:610 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0

          Interrupt:28 Base address:0x8100

eth3      Link encap:Ethernet  HWaddr 00:40:5C:84:11:25

          inet addr:192.168.20.1  Bcast:192.168.20.255  Mask:255.255.255.0

          UP BROADCAST RUNNING PROMISC MULTICAST  MTU:1500  Metric:1

          RX packets:0 errors:0 dropped:0 overruns:0 frame:0

          TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

          collisions:0

          Interrupt:29 Base address:0x8200

[GATE2@root]$ ifconfig eth1 192.168.20.2

change_gate_ip (eth1,192.168.20.2)
[GATE2@root]$ ifconfig eth1 down

[GATE2@root]$ ifconfig eth1 up




DESCRIPTION
SecuwayCenter 2000에서 발급한 SecuwayGate의 초기파일로 SecuwayGate를 초기설정하거나 인증서 등을 주입한다.

SYNTAX
import { init | cert | key_pin | crl }

OPTIONS
	init
	초기 설정 파일을 주입

	cert
	인증서 파일을 주입

	key_pin
	Key pair 파일을 주입

	crl 
	crl 파일을 주입


SEE ALSO

mainfo
EXAMPLE

	[GATE2@root]$ import

WARN: Load Gate Init Configuration!! Continue(y/n)                   

########################################################################################

#################################################################

[ Gate File Header ]

   EncAlgo:0x7
   MacAlgo:0x3

password : ********

Load(y/n)?

Erasing All Object...

All Objects Erased!

Are you sure to erase SRAM? (y/n)

If you answer ‘yes’, the Master Key will be deleted!

          ---------Gate Reboot---------

SRAM Inited

ma_init()

sram size: 131072, key size:8192, log size: 57088, debug size:65536

SRAM Header exist. Now loading Header...

init_object: VPN_PEER [list:0x0, count:0]

No System info. Insert IC Card...
init_object: VPN_PEER[list t:0x0, count:0]

info: Load extended script from Center... skip
Not exist Object id 0x11

Now Write Object

System Reset ret=c015926c *Monitor/PowerPC V1.2 H/W Rev2

text:[0xffff0000 ~ 0xfff15128]
data:[0x00ff0000 ~ 0x00ff0fc8]

bss :[0x00ff0fc8 ~ 0x00ff6c50]

Check upgrade flag...none.

=======================================================

Index Id      ProgramName       StartAdress       Size

=======================================================
1     1     firm030909-0951     0x00000000     0x003c0a0c

=======================================================

Moving data (0xff080100, 0x3c0a0c) -> 0x00000000

buffer area(ff6c50-1006c50:10000)
Ramsize from residual data was 0 – Probing for value

Reamsize default to be 128M

total memory = 128MB: using 512KB for hash table (at c0680000)

Memory Kernel = 32M / User = 96M (c0711004)

System has 32 possible interrupts

Memory: 25324k available (3008k kernel code, 4412k data, 24k init)

User Memory [c20000000-c8000000:96M]

info: FACE accelerator found ... ok

sram size: 131072, key size: 8192, log size: 57088, debug size: 65536
SRAM Header exist. Now loading Header...
:


DESCRIPTION
SecuwayGate를 초기화하기 위해 IP를 설정할 수 있다.
SYNTAX
initialize [SecuwayGate IP Address]
OPTIONS 

SEE ALSO

EXAMPLE 

	[GATE100@root]$ initialize 100.100.100.1
Object Validity Check Done !

confiture=0, len=0

system_reset()

Future SYstems 405GP V1.5 UART0 OK (10/21/03)

text:[0xfff00000 ~ 0xfff17cac]

data:[0x01fe0000 ~ 0x01fe0ff0]

bss :[0x01fe0ff0 ~ 0x01fe7614]

Flash Memory : 32MB

Check upgrade flag...none.

=====================================================

 Index Id    ProgramName    StartAddress     Size

-----------------------------------------------------

   1   1   firm-0802-2004    0x00800000   0x001f2000

=====================================================

Moving data (0xf0040100, 0x1f2000) -> 0x00800000

buffer area[1fe7620-1ff7620:10000]

loaded at:     00800000 009F51FC

zimage at:     00805950 009F160B

avail ram:     00500000 00800000
………



DESCRIPTION
특정 IP 대한 Device(Interface)정보를 일정시간동안 유지하는데(hash 테이블 형태로 유지) 그 정보를 화면상에 출력한다. 주로 해당 Device에 대한 IP 유효성 검사에 사용된다.
SYNTAX
ip_hash { c | f | s }
OPTIONS
	c
	clear hash table

	f
	force hash table

	s
	통계정보를 보여준다. 


EXAMPLE

ip_hash  
	[GATE2@root]$ ip_hash

     0 : eth2,   151 :203.248.255.255,

     1 : eth2,   159 :203.226.253.172,

     2 : eth2,   278 :10.25.2.51,

     3 : eth2,   490 :10.25.1.20,

     4 : eth2,   651 :203.248.159.99,

     5 : eth2,   886 :203.248.159.116,

     6 : eth2,  1065 :10.25.2.30,

     7 : eth2,  1323 :10.25.101.201,

      … 생략 …
508 : eth2, 48551 :172.19.0.255,

   509 : eth2, 48627 :10.11.3.60,

   510 : eth2, 49036 :203.248.159.86,

   511 : eth2, 49190 :10.26.5.50,

   512 : eth2, 49455 :203.248.159.103,

   513 : eth2, 49659 :10.27.9.11,

   514 : eth2, 49962 :203.248.159.120,

max=50000, Total=515,timeout=515,collision=0


ip_hash s
	[GATE2@root]$ ip_hash s

max=50000, Total=62500,timeout=62500,collision=12500


DESCRIPTION
IP주소에 속하는 유효 네트웍을 검사한다.
SYNTAX
ip_verify  number  ip_addr
OPTIONS
	number
	인터페이스 번호

	ip_addr
	IP주소


EXAMPLE

10.27.2.101이 eth2의 유효네트웍에 속하는 경우

	[GATE2@root]$ ip_verify 2 10.27.2.101

(eth2:10.27.2.101) -> check_valid_ip : 1

get_device(eth2)


10.27.2.101이 eth2의 유효네트웍에 속하는 경우

	[GATE2@root]$ ip_verify 0 10.27.2.101

(eth2:10.27.2.101) -> check_valid_ip : 0

get_device(eth2)


DESCRIPTION
키토큰 정보를 보여준다.

SYNTAX
ktinfo {num}
REMARK

	num
	Key token table의 Index


EXAMPLE

	[GATE2@root]$ ktinfo 1

Version=0.3 Type=200 MACAlg=100 ENCAlg=400 KT_ID[ fa 1b 88 bc] Life[3f8e248b-3fb5b18b]

NotBefore[2003/10/16 13:54:35]

NotAfter [2003/11/15 13:54:35]

CID A: [00 00 00 00 19 01 00 00 , 14 00 01 00 00 00 00 00 ]

CID B: [00 00 00 00 19 01 00 00 , 14 00 01 00 00 00 00 00 ]

EID A: [00 00 00 00 19 01 00 00 , 02 00 01 00 01 74 7a 1b ]

EID B: [00 00 00 00 19 01 00 00 , 06 00 01 00 12 ed ce 42 ]

R_T: [49 2a d7 89 b4 2a f1 2e , 6f 40 95 73 ce 07 f3 04 ]

MK_ID A: [00 00 00 00 19 01 00 00 , 13 00 01 00 95 17 e5 4e ]

MK_ID B: [00 00 00 00 19 01 00 00 , 13 00 01 00 ad 21 ec 3a ]

PK_AB: [98 a6 23 24 47 4b e5 4c , 02 3a 05 d6 05 18 83 4e ]

C_A: [1d 19 29 07 a2 d3 76 71 , 0e fe 0a 90 54 e5 d8 ad ]

C_B: [e4 b0 ec fd f3 44 92 d5 , 43 fe 1d 0b dc 78 2f 3d ]

Entity typ[200] slab[200] gcnt[0]



DESCRIPTION
 Line Load Balancing 상태를 보여준다. line 옵션을 사용할 경우 전용선/VPN Line/라우터 백업 상태를 검사한다.
SYNTAX
lb [number]
OPTIONS

	number
	Line number를 의미하며 경우 전용선/VPN Line/라우터 백업 상태를 검사한다


SEE ALSO

lbinfo, lineinfo

EXAMPLE
다음 예는 adsl1, adsl2는 각각 eth1에서 host1까지 경로, eth2에서 host2까지 경로가 정상적인지, 비정상적인지 나타내준다.
만약 PPPoE 방식의 유동 IP를 사용하는 ADSL 모데을 사용할 경우 해당 line이 다운된 경우 해당 Gate의 네트웍 인터페이스 IP도 0로 바뀐다.

	[GATE2@root]$ lb

status: LB=run chk host1=203.248.159.6 host2=210.124.95.1 adsl1=on adsl2=off

gate_ip   [1,2] 61.75.100.129 0.0.0.0


	[GATE2@root]$ lb line                            
 - Serial-line : up    (115.0.9.2 :ip_redirect: on)

 - VPN-line    : down  (10.1.1.1:ip_redirect: on)

 - Router      : run   (eth0: 115.4.1.1: 000a9d015a88)


DESCRIPTION
Line Load Balancing이 설정된 라인의 사용자 ID와 패스워드를 출력한다.

SYNTAX
libinfo
SEE ALSO

lb, lineinfo
EXAMPLE

	[GATE2@root]$ lbinfo

lbinfo [1/2] [user] [pass]

***** LineLB Information *****

 iface                            user                          passwd

-----------------------------------------------------------------------

  Net1

Net2



DESCRIPTION
lb line 명령어와 동일하다.

SYNTAX
lineinfo 

SEE ALSO

lb, lbinfo
EXAMPLE

dir.signkorea.com LDAP 서버에서 해당 항목을 검색하였음을 나타낸다
	[GATE2@root]$ lineinfo
 - Ethernet Device    : up down up down

 - Device information :

   . Gate active      : up

     + private devices: up

     + public  devices: up

 - Serial-line : up   (0.0.0.0:ip_redirect: off)

 - VPN-line    : down (0.0.0.0:ip_redirect: off)

 - Router proxy (0)
 - Virtual Interface (0)



DESCRIPTION
로그서버로 전송되지 않은 SecuwayGate에 쌓인 로그를 확인할 수 있다.
SYNTAX
 log [S]
OPTIONS
	NULL
	DRAM에 쌓인 로그를 확인한다

	S
	SRAM 의 약어. SRAM에 쌓인 로그를 확인한다.


SEE ALSO

addlog
EXAMPLE

	[GATE2@root]$ log
L o g   D u m p : DRAM

Type any key or 'q' to quit...

index,version,track,level : 6,1,1,8

event,error,time          : c06d7d98, 34013192, d2f4313f

source id                 : :0:0:0

dest id                   : :0:0:0

source, dest ip           : 0, 0

service                   : 62721

source, dest port         : 62721, 62721

auth scheme               : 0

protocol                  : 6

nat source, dest ip       : 0, 0

nat service               : 0

desc                      : PKI Initialize OK



DESCRIPTION
호스트명에 해당하는 IP 주소와 MAC 주소를 찾아 화면에 출력해주는 함수이다.


SYNTAX
  lookup {host_name}
OPTIONS
	host_name
	호스트 명.


EXAMPLE
	[GATE2@root]$ lookup www.future.co.kr

h addr c0572fe4

Host name : netra.future.co.kr

IP address: 210.207.246.30


DESCRIPTION
help 명령어와 동일하다.

SYNTAX
ls

SEE ALSO

help

EXAMPLE

	[GATE2@root]$ ls

Gate2000 mini Shell.

addlog/ arp/ authinfo/ autoup/ ntp/ date/ dhcp/ erasesram/ failover/ findgate/

get_arp/ help/ history/ iccardauth/ ifconfig/ ip_verify/ ktreq/ log/ log_flag/

lookup/ ls/ lb/ llb/ lineinfo/ mainfo/ netstat/ obj/ ping/ pppoe/ proxy_arp/

proxy_ip/ rauser/ romc/ route/ router/ vrrpd/ advanced/ sainfo/ secinfo/

status/ sysdbg/ syslog/ timereq/ traceroute/ tunnel/ upgrade/ version/

findcenter/ view_traffic/ lbinfo/ mail/ writesram/ xurl/ recv_obj/ nvram_info/


DESCRIPTION
 MA 의 가동 또는 중지를 제어하거나, MA에서 관리하는 시스템 상태 정보를 확인하기 위해 사용하는 함수이다.
SYNTAX
mainfo [go|stop]

OPTIONS
	go
	MA를 가동시킨다.

	stop
	MA를 중지시킨다.

	NULL
	MA에서 관리하는 시스템 상태정보를 출력한다.


EXAMPLE

	[GATE2@root]$ mainfo
[M A   I N F O]

sys_status       : 0x00000002

<= 시스템 상태(0:UNINIT, 1:KEYED, 2:INIT)

err_status       : 0x00000000

pri_sec          : 0

c_sts            : 0x00000010

ifval            : 2



<= SecuwayCenter 2000를 찾은 Interface

obj_loaded       : 1

obj_count        : 55

obj_size         : 35724

last_send_spi    : 1060238897

last_recv_spi    : 16777216

thread_enabled   : 1

reject_packet    : 0

boot_count       : 3

mflag            : 0x00000000

login_status     : 2

cmd_timeout      : 15360

l2tp_timeout     : 640

max_syn_count    : 50

max_ping_count   : 50

syn_drop_timeout : 600

ping_drop_timeout: 600

F/W Check        : 0

Obj Check        : 0

Log Check        : 0


DESCRIPTION
SecuwayGate의 소켓정보를 표시한다.
DIRECTORY
root 아래에서 명령어를 실행하도록 한다.

SYNTAX
netstat
EXAMPLE

	[GATE2@root]$ netstat

i      local_ip  : port     remote_ip  : port  state     Prt dev   sd  

 0  203.248.159.22:   23 203.248.159.131: 1294 ESTABLISH  TCP eth2 (31)

 1         0.0.0.0:   80         0.0.0.0:    0 LISTEN     TCP eth3 (26)

 2         0.0.0.0:   80         0.0.0.0:    0 LISTEN     TCP eth2 (25)

 3         0.0.0.0:   80         0.0.0.0:    0 LISTEN     TCP eth1 (24)

 4         0.0.0.0:   80         0.0.0.0:    0 LISTEN     TCP eth0 (23)

 5         0.0.0.0: 9999         0.0.0.0:    0 LISTEN     TCP eth3 (15)

 6         0.0.0.0: 9999         0.0.0.0:    0 LISTEN     TCP eth2 (14)

 7         0.0.0.0: 9999         0.0.0.0:    0 LISTEN     TCP eth1 (13)

 8         0.0.0.0: 9999         0.0.0.0:    0 LISTEN     TCP eth0 (12)

 9         0.0.0.0:  502         0.0.0.0:    0 LISTEN     TCP eth1 (7) 

10         0.0.0.0:  161         0.0.0.0:    0 CLOSE      UDP eth2 (18)




DESCRIPTION
 nvram의 정보를 출력하는 명령이다..

SYNTAX
nvram_info
EXAMPLE

	[GATE2@root]$ nvram_info
[NVRAM Info]

    DHCP IP    =0.0.0.0

    Boot Idx   =0





DESCRIPTION
Gate의 오브젝트들을 보여주기 위한 명령이다


SYNTAX
obj [dump]
OPTIONS
	dump
	Gate의 전체 오브젝트를 확인한다.

	NULL
	obj 사용법 및 option을 출력한다.


EXAMPLE

	[GATE2@root]$ obj
Usage: obj [cmd]

cmd: Command

        add     : Add Object

        del     : Delete Object

        dump    : Dump Object

        find    : Find Object

        load    : Load Object

        recover : Recover Object
[GATE2@root]$ obj dump

*** Object Dump ***

Network            : 1

User               : 2

Time               : 3

Service            : 4

Rule               : 5

Gate               : 6

Group              : 7

String             : 8

Cert               : 9

Exit Object Dump   : 0

======================

Select Object Type ? 1

*** Select Net Sub Type ***

Single             : 1

Range              : 2

Bit Mask           : 3

Routing Table      : 4

Load Balance       : 5

Return to Main     : 0

======================

Select Object Sub Type ? 1

---------------------------------------------

        Network Single Object.

---------------------------------------------

Base               : [ptr:0xc12119c8]

UUID               : :1:1:eed96c5e

Length, Version    : 244, 1

ChgTrk, Inter Index: 0x00000003, 0x00000009

Name               : 192.168.20.20

Sec_Label          : 0

Attr_Flag          : 0

IP Count           : 1

IP Address         : 192.168.20.20

---------------------------------------------

        Network Single Object.

---------------------------------------------

Base               : [ptr:0xc1211af8]

UUID               : :1:1:aede9ac2

Length, Version    : 244, 1

ChgTrk, Inter Index: 0x00000002, 0x00000009

Name               : 192.168.10.10

Sec_Label          : 0

Attr_Flag          : 0

IP Count           : 1

IP Address         : 192.168.10.10

---------------------------------------------

        Network Single Object.

---------------------------------------------

Base               : [ptr:0xc12174e8]

UUID               : :1:1:5b5c1ae5

Length, Version    : 244, 1

ChgTrk, Inter Index: 0x00000002, 0x00000009

Name               : 10.27.9.21

Sec_Label          : 0

Attr_Flag          : 0

IP Count           : 1

IP Address         : 10.27.9.21

*** Object Dump ***

Network            : 1

User               : 2

Time               : 3

Service            : 4

Rule               : 5

Gate               : 6

Group              : 7

String             : 8

Cert               : 9

Exit Object Dump   : 0

======================

Select Object Type ? 0

Exiting Object Dump...

[GATE2@root]$


DESCRIPTION
일반적으로 사용하는 ping과 동일하게 동작한다. Ping uses the ICMP protocol's mandatory ECHO_REQUEST datagram to elicit an ICMP ECHO_RESPONSE from a host or gateway.  ECHO_REQUEST datagrams (“pings”) have an IP and ICMP header, followed by a “struct timeval”  and then an arbitrary number of “pad” bytes used to fill out the packet.
DIRECTORY
root 아래에서 명령어를 실행하도록 한다.

SYNTAX
ping [-LRdfnqrv] [-c count] [-i wait] [-l preload] [-p pattern] [-s packetsize] [-t ttl] [-l interface address] host

OPTIONS
	-b
	Allow pinging a broadcast address.

	-c count
	Stop after sending count ECHO_REQUEST packets. With deadline option, ping waits for count ECHO_REPLY packets, until the timeout expires.

	-d
	Set the SO_DEBUG option on the socket being used.

	-f
	Flood ping.  Outputs packets as fast as they come back or one hundred times per second, whichever is more.  For every ECHO_REQUEST sent a period ".'' is printed, while for ever ECHO_REPLY received a backspace is printed.  This provides a rapid display of how many packets are being dropped.  Only the super-user may use this option.  This can be very hard on a net? work and should be used with caution.

	-i wait
	Wait wait seconds between sending each packet.  The default is to wait for one second between each packet.  This option is incompatible with the -f option.

	-I interface address
	Set source address to specified interface address.

	-l preload
	If preload is specified, ping sends that many packets as fast as possible before falling into its normal mode of behavior.  Only the super-user may use this option.

	-L
	Suppress loopback of multicast packets.  This flag only applies if the ping destination is a multicast address.

	-n
	Numeric output only.  No attempt will be made to lookup symbolic names for host addresses.

	-p pattern
	You may specify up to 16 "pad'' bytes to fill out the packet you send.  This is useful for diagnosing data-dependent problems in a network.  For example, "-p ff" will cause the sent packet to be filled with all ones.

	-Q tos
	Set Quality of Service -related bits in ICMP datagrams.  tos can be either decimal or hex number.  Traditionally (RFC1349), these have been interpreted as: 0 for reserved (currently being redefined as congestion control), 1-4 for Type of Service and 5-7 for Precendence.  Possible settings for Type of Service are: minimal cost: 0x02, reliability: 0x04, throughput: 0x08, low delay: 0x10. Multiple TOS bits should not be set simultaneously.  Possible settings for special Precedence range from priority (0x20) to net control (0xe0).  You must be root (CAP_NET_ADMIN capability) to use Critical or higher precendence value.  You cannot set bit 0x01 (reserved) unless ECN has been enabled in the kernel.  In RFC2474, these fields has been redefined as 8-bit Differentiated Services (DS), consisting of: bits 0-1 of separate data (ECN will be used, here), and bits 2-7 of Differentiated Services Codepoint (DSCP).

	-q
	Quiet output.  Nothing is displayed except the summary lines at startup time and when finished.

	-R
	Record route.  Includes the RECORD_ROUTE option in the ECHO_REQUEST packet and displays the route buffer on returned packets.  Note that the IP header is only large enough for nine such routes.  Many hosts ignore or discard this option.

	-r
	Bypass the normal routing tables and send directly to a host on an attached network.  If the host is not on a directly-attached network, an error is returned.  This option can be used to ping a local host through an interface that has no route through it (e.g., after the interface was dropped by routed(8)).

	-s packetsize
	Specifies the number of data bytes to be sent.  The default is 56, which translates into 64 ICMP data bytes when combined with the 8 bytes of ICMP header data.

	-t ttl
	Set the IP Time to Live for multicasted packets.  This flag only applies if the ping destination is a multicast address.

	-T timestamp option
	Set special IP timestamp options.  Timestamp option may be either tsonly (only timestamps), tsandaddr (timestamps and addresses), or tsprespec host1 [host2 [host3 [host 4]]] (timestamp preprecified hops).

	-M hint
	Select Path MTU Discovery strategy.  hint may be either do (prohibit fragmentation, even local one), want (do PMTU discovery,

fragment locally when packet size is large), or dont (do not set DF flag). 

	-U
	Print true user-to-user latency (the old behaviour).

	-v
	Verbose output.

	-V
	Show version.


REMARK

When using ping for fault isolation, it should first be run on the local host, to verify that the local network interface is up and running. Then, hosts and gateways further and further away should be "pinged''. Round-trip times and packet loss statistics are computed.  If duplicate packets are received, they are not included in the packet loss calculation, although the round trip time of these packets is used in calculating the minimum/average/maximum round-trip time numbers. 

EXAMPLE

	[GATE2@root]$ ping 10.27.9.10

PING 10.27.9.10 : 56 data bytes

64 bytes from 10.27.9.10: icmp_seq=0 ttl=255 time=0.0 ms

64 bytes from 10.27.9.10: icmp_seq=1 ttl=255 time=0.1 ms

64 bytes from 10.27.9.10: icmp_seq=2 ttl=255 time=0.1 ms

64 bytes from 10.27.9.10: icmp_seq=3 ttl=255 time=0.1 ms

64 bytes from 10.27.9.10: icmp_seq=4 ttl=255 time=0.1 ms

64 bytes from 10.27.9.10: icmp_seq=5 ttl=255 time=0.1 ms

--- 10.27.9.10 ping statistics ---

7 packets transmitted, 6 packets received, 14% packet loss

round-trip min/avg/max = 0.0/0.0/0.1 ms

[GATE2@root]$


 DESCRIPTION

PPPoE 상태를 확인한다
SYNTAX
PPPoE

EXAMPLE

	[GATE2@root]$ pppoe
   . 0 status=0 phase=0

   . 1 status=0 phase=0

   . 2 status=0 phase=0

   . 3 status=0 phase=0



DESCRIPTION
Arp Proxy Table에 해당 엔트리를 추가, 삭제 또는 검색하여 출력하는 기능을 수행한다.

SYNTAX
proxy_arp {a|d|f} ip_addr
OPTIONS
	a
	해당 엔트리를 Arp Proxy Table에 추가한다.

	d
	해당 엔트리를 Arp Proxy Table에서 삭제한다.

	f
	해당 엔트리를 Arp Proxy Table에서 검색한다.


EXAMPLE
	[GATE2@root]$ proxy_arp find 10.27.9.89

find proxy_arp : 10.27.9.89 -> 0



DESCRIPTION

해당하는 IP에 대한 Proxy IP 정보를 화면에 출력한다.

SYNTAX
proxy_ip {ip_addr}

OPTIONS
	ip_addr
	Proxy IP 정보를 확인하고자 하는 대상 시스템의 IP


EXAMPLE

	[GATE2@root]$ proxy_ip 10.27.2.2
proxy_ip=10.27.2.2->10.27.2.2 / gate_ip_by_host=10.27.2.2


DESCRIPTION


  커널 task 리스트 보기 

DIRECTORY
root 아래에서 명령어를 실행하도록 한다.

SYNTAX
ps
EXAMPLE

	[GATE2@root]$ ps
                         free                        sibling

  task             PC    stack   pid father child younger older

console   -1 R current      4     1      0 c0768000,c0766388

ma         2 R C018DB84     0     2      0 c0674000,c0672388

log        3 R C018EC30     0     3      0 c0678000,c0676388

snmp       4 R C01BB658     0     4      0 c0676000,c0674388

telnet     5 R C014F400     0     5      0 c0770000,c076e388

panel      6 R C01A2E80     0     6      0 c076e000,c076c388

pppoe      7 R C004FA6C     0     7      0 c076c000,c076a388

ike_crl    8 R C00E3770     0     8      0 c076a000,c0768388

router     9 R C00550CC     0     9      0 c0680000,c067e388

vrrpd     10 R C00548FC     0    10      0 c067e000,c067c388


DESCRIPTION

SecuwayGate를 재시동(rebooting) 한다.

SYNTAX
reset

EXAMPLE

	GATE2@root]$ reset
System Reset at 2003/09/09 13:21:29 by Console

System Reset ret=c0151d3c *Monitor/PowerPC  V1.2 H/W Rev 2

text:[0xfff00000 ~ 0xfff15128]

data:[0x00ff0000 ~ 0x00ff0fc8]

bss :[0x00ff0fc8 ~ 0x00ff6c50]

Check upgrade flag...none.

=====================================================

 Index Id    ProgramName    StartAddress     Size

-----------------------------------------------------

   1   1   firm030909-0951   0x00000000   0x003c0a0c

=====================================================

Moving data (0xff080100, 0x3c0a0c) -> 0x00000000

buffer area[ff6c50-1006c50:10000]

Ramsize from residual data was 0 -- Probing for value

:


 DESCRIPTION

SecuwayGate Flash Memory 정보를 출력한다.
SYNTAX
romc  {-t|-v|-e {-all|ex|h}}
OPTIONS
	t
	플래시 메모리의 블록 구조를 보여줍니다.

	v
	플래시 메모리의 크기/사용가능한 크기/ firmware 및 Object 정보 표시

	e
	NULL
	rom내의 정보를 지운다.

	
	all
	rom내의 정보를 완전하게 지운다. 

	
	e
	MAC와 Serial Number를 제외한 모든 메모리를 지우고 플래시 메모리의 헤더를 유지합니다

	
	h
	플래시 메모리의 헤더만을 지웁니다.(-all과 비슷한 효과, 모두 지우지 않으므로 속도 빠름)


EXAMPLE

	[GATE2@root]$ romc
---> 명령어 사용법 보기
usage: romcmd option [subOption]

     options    -v   : View rom Information

                -t   : View rom table information(physical)

                -e   : Erase Rom (subOption)

     suboption        -all : erase (ext)rom perfectly

                      -ex  : erase (ext)rom all except Serial Number

                      -h   : erase (ext) rom header bolck

                      (ID) : erase ID of program or data at (ext)rom(1~0x0f)

[GATE2@root]$ romc -v
---> 인증서 삭제 전의 상태
test flashhdoffset = 0x00000000

rom_size        = 0x780000

rom_rem_size    = 0x225c00

Program Image(ID 0x01~07) Information

ID=0x01, Pgm : firm030829-1635 offset = 0x00008000, size = 0x00347b0c

Data Image(ID 0x08~0f) Information

ID=0x0e, Data offset = 0x00500000, size = 0x00002000
---> trap_buf 정보
ID=0x0a, Data offset = 0x00502000, size = 0x0000cd08
---> 인증서
Object Information

ID=0x11, offset = 0x774c00, size = 0xb20c

[GATE2@root]$ romc -e a
---> 인증서 지우기
[GATE2@root]$ romc -v
---> 인증서 삭제 후의 상태
test flashhdoffset = 0x00000000

rom_size        = 0x780000

rom_rem_size    = 0x232c00

Program Image(ID 0x01~07) Information

ID=0x01, Pgm : firm030829-1635 offset = 0x00008000, size = 0x00347b0c

Data Image(ID 0x08~0f) Information

ID=0x0e, Data offset = 0x00500000, size = 0x00002000

Object Information

ID=0x11, offset = 0x774c00, size = 0xb20c

[GATE2@root]$ romc -t
---> 롬테이블 보기
tablenumber 0  offset 0xff000000 size 0x00008000

tablenumber 1  offset 0xff008000 size 0x00008000

tablenumber 2  offset 0xff010000 size 0x00008000

tablenumber 3  offset 0xff018000 size 0x00008000

tablenumber 4  offset 0xff020000 size 0x00008000

tablenumber 5  offset 0xff028000 size 0x00008000

tablenumber 6  offset 0xff030000 size 0x00008000

tablenumber 7  offset 0xff038000 size 0x00008000

tablenumber 8  offset 0xff040000 size 0x00040000

tablenumber 9  offset 0xff080000 size 0x00040000

tablenumber 10  offset 0xff0c0000 size 0x00040000

tablenumber 11  offset 0xff100000 size 0x00040000

tablenumber 12  offset 0xff140000 size 0x00040000

tablenumber 13  offset 0xff180000 size 0x00040000

tablenumber 14  offset 0xff1c0000 size 0x00040000

tablenumber 15  offset 0xff200000 size 0x00040000

tablenumber 16  offset 0xff240000 size 0x00040000

tablenumber 17  offset 0xff280000 size 0x00040000

tablenumber 18  offset 0xff2c0000 size 0x00040000

tablenumber 19  offset 0xff300000 size 0x00040000

tablenumber 20  offset 0xff340000 size 0x00040000

tablenumber 21  offset 0xff380000 size 0x00040000

tablenumber 22  offset 0xff3c0000 size 0x00040000

tablenumber 23  offset 0xff400000 size 0x00040000

tablenumber 24  offset 0xff440000 size 0x00040000

tablenumber 25  offset 0xff480000 size 0x00040000

tablenumber 26  offset 0xff4c0000 size 0x00040000

tablenumber 27  offset 0xff500000 size 0x00040000

tablenumber 28  offset 0xff540000 size 0x00040000

tablenumber 29  offset 0xff580000 size 0x00040000

tablenumber 30  offset 0xff5c0000 size 0x00040000

tablenumber 31  offset 0xff600000 size 0x00040000

tablenumber 32  offset 0xff640000 size 0x00040000

tablenumber 33  offset 0xff680000 size 0x00040000

tablenumber 34  offset 0xff6c0000 size 0x00040000

tablenumber 35  offset 0xff700000 size 0x00040000

tablenumber 36  offset 0xff740000 size 0x00040000



DESCRIPTION
시스템에 등록된 라우팅 테이블을 보여주고, 새로운 라우팅 정보를 추가하거나 삭제한다.

DIRECTORY
root 아래에서 명령어를 실행하도록 한다.

SYNTAX


inet_route [-vF] del {-host|-net} Target[/prefix] [gw Gw] [metric M] [[dev] If]


inet_route [-vF] add {-host|-net} Target[/prefix] [gw Gw] [metric M]

                       [netmask N] [mss Mss] [window W] [irtt I]

                       [mod] [dyn] [reinstate] [[dev] If]


inet_route [-vF] add {-host|-net} Target[/prefix] [metric M] reject

inet_route [-FC] flush      NOT supported
OPTIONS
	NULL
	라우팅 테이블을 보여준다.

	-h
	명령어 사용법을 출력한다.

	add
	새로운 라우팅 정보를 추가한다.

	del
	라우팅 정보를 삭제한다.


EXAMPLE
	[GATE2@root]$ route -h
Usage: inet_route [-vF] del {-host|-net} Target[/prefix] [gw Gw] [metric M] [[dev] If]

       inet_route [-vF] add {-host|-net} Target[/prefix] [gw Gw] [metric M]

                              [netmask N] [mss Mss] [window W] [irtt I]

                              [mod] [dyn] [reinstate] [[dev] If]

       inet_route [-vF] add {-host|-net} Target[/prefix] [metric M] reject

       inet_route [-FC] flush      NOT supported

[GATE2@root]$ route
Kernel IP routing table

Destination     Gateway         Netmask         Flags Metric Ref    Use Iface

192.168.100.0   10.27.2.100     255.255.255.0   UG    0      0        0 eth2

192.168.101.0   *               255.255.255.0   U     0      0        0 eth0

2.2.2.0         *               255.255.255.0   U     0      0        0 eth3

1.1.1.0         *               255.255.255.0   U     0      0        0 eth1

192.168.105.0   10.27.2.105     255.255.255.0   UG    0      0        0 eth2

10.0.0.0        *               255.0.0.0       U     0      0        0 eth2

default         10.1.1.1        0.0.0.0         UG    0      0        0 eth2

[GATE2@root]$ route add -net 192.168.102.0 netmask 255.255.255.0 gw 10.27.2.2 dev eth2

[GATE2@root]$ route


---> 추가된 내용을 확인(파란색 부분)

Kernel IP routing table

Destination     Gateway         Netmask         Flags Metric Ref    Use Iface

192.168.100.0   10.27.2.100     255.255.255.0   UG    0      0        0 eth2

192.168.101.0   *               255.255.255.0   U     0      0        0 eth0

192.168.102.0   10.27.2.2       255.255.255.0   UG    0      0        0 eth2

2.2.2.0         *               255.255.255.0   U     0      0        0 eth3

1.1.1.0         *               255.255.255.0   U     0      0        0 eth1

192.168.105.0   10.27.2.105     255.255.255.0   UG    0      0        0 eth2

10.0.0.0        *               255.0.0.0       U     0      0        0 eth2

default         10.1.1.1        0.0.0.0         UG    0      0        0 eth2

[GATE2@root]$ route del -net 192.168.102.0 netmask 255.255.255.0 gw 10.27.2.2 dev eth2

[GATE2@root]$ route


---> 삭제되었음을 확인
Kernel IP routing table

Destination     Gateway         Netmask         Flags Metric Ref    Use Iface

192.168.100.0   10.27.2.100     255.255.255.0   UG    0      0        0 eth2

192.168.101.0   *               255.255.255.0   U     0      0        0 eth0

2.2.2.0         *               255.255.255.0   U     0      0        0 eth3

1.1.1.0         *               255.255.255.0   U     0      0        0 eth1

192.168.105.0   10.27.2.105     255.255.255.0   UG    0      0        0 eth2

10.0.0.0        *               255.0.0.0       U     0      0        0 eth2

default         10.1.1.1        0.0.0.0         UG    0      0        0 eth2

[GATE2@root]$ route add -net 192.168.105.0 netmask 255.255.255.0 gw 10.27.2.105 dev eth2

---> 이미 테이블에 있는 내용을 추가할 경우의 결과
SIOCADDRT rc=-17 File exists


DESCRIPTION

세션 테이블을 보여준다. 

SYNTAX
session { -a | -h | -c | -s | -l | -si ip_addr | -di ip_addr | -sp port_num | -dp port_num }

OPTIONS
	-a
	세션의 모든 정보를 보여준다. 

	-h
	해쉬 테이블을 보여준다. 

	-c
	해쉬 충돌 loop 횟수를 보여준다

	-s
	세션 상태 정보를 보여준다. 

	-l
	Lru List 를 보여준다. 

	-si ip_addr
	해쉬 테이블을 Source IP로 검색하여 보여준다. 

	-di ip_addr
	해쉬 테이블을 Destination IP로 검색하여 보여준다. 

	-sp port_num
	해쉬 테이블을 Source Port로 검색하여 보여준다. 

	-dp port_num
	해쉬 테이블을 Destination Port로 검색하여 보여준다. 


EXAMPLE
session -a
	[GATE2@root]$ session -a

*** rule_table count[6] ***

*** Session Table ***

[    2] <10.26.1.219->10.27.7.40><1702->1702><r:2><a:0><s:3><f:0,O><t:0><q:7c7f1b7

8>

     time: start=(0d/0h/1m/9s),mod=(0d/0h/0m/9s)<i:0>[ 11248][155376]

[    3] <192.168.50.1->10.27.7.40><1702->1702><r:2><a:0><s:3><f:0,O><t:0><q:7c7f1b

78>

     time: start=(0d/0h/1m/9s),mod=(0d/0h/0m/9s)<i:0>[ 87472][ 33881]

*** Hash Table ***

[ 11248] <10.26.1.219->10.27.7.40> <1702->1702> <s:0> <e:2> <p:17>

[ 33881] <10.27.7.40->192.168.50.1> <1702->1702> <s:0> <e:3> <p:17>

[ 87472] <192.168.50.1->10.27.7.40> <1702->1702> <s:0> <e:3> <p:17>

[155376] <10.27.7.40->10.26.1.219> <1702->1702> <s:0> <e:2> <p:17>

*** LRU list ***

[-1(2)3]->[2(3)49999]->

*** FIN timer ***

FIN:sess=0,timer=0,rest=24952,fin_set=0,alloc=24954

LRU:realloc(sess,hash)=(0,0),refree(sess,hash)=(0,0)

*** Packet Filtering Status Information ***

RX packet Count : 151304

TX packet Count : 330

ACCEPT packet Count : 729

DROP packet Count : 125789

REJECT packet Count : 0

Total Session : 50000

Active Session : 2


session -h
	[GATE2@root]$ session -h

*** rule_table count[6] ***

*** Session Table ***

*** Hash Table ***


session -c
	[GATE2@root]$ session -c

*** rule_table count[6] ***

*** Session Table ***

*** Hash Table ***

* collision loop count *

000:    1524 001:       0 002:       0 003:       0 004:       0

005:       0 006:       0 007:       0 008:       0 009:       0 010:       0

011:       0 012:       0 013:       0 014:       0 015:       0 016:       0

017:       0 018:       0 019:       0 020:       0 021:       0 022:       0

023:       0 024:       0 025:       0 026:       0 027:       0 028:       0

029:       0 030:       0 031:       0 032:       0 033:       0 034:       0

035:       0 036:       0 037:       0 038:       0 039:       0 040:       0

041:       0 042:       0 043:       0 044:       0 045:       0 046:       0

047:       0 048:       0 049:       0 050:       0 051:       0 052:       0

053:       0 054:       0 055:       0 056:       0 057:       0 058:       0

059:       0 060:       0 061:       0 062:       0 063:       0 064:       0

065:       0 066:       0 067:       0 068:       0 069:       0 070:       0

071:       0 072:       0 073:       0 074:       0 075:       0 076:       0

077:       0 078:       0 079:       0 080:       0 081:       0 082:       0

083:       0 084:       0 085:       0 086:       0 087:       0 088:       0

089:       0 090:       0 091:       0 092:       0 093:       0 094:       0

095:       0 096:       0 097:       0 098:       0 099:       0 100:       0

101:       0 102:       0 103:       0 104:       0 105:       0 106:       0

107:       0 108:       0 109:       0 110:       0 111:       0 112:       0

113:       0 114:       0 115:       0 116:       0 117:       0 118:       0

119:       0 120:       0 121:       0 122:       0 123:       0 124:       0

125:       0 126:       0 127:       0


session -s
	[GATE2@root]$ session -s

*** rule_table count[6] ***

*** Session Table ***

*** Hash Table ***

*** FIN timer ***

FIN:sess=0,timer=0,rest=822,fin_set=0,alloc=824

LRU:realloc(sess,hash)=(0,0),refree(sess,hash)=(0,0)

*** Packet Filtering Status Information ***

RX packet Count : 3322

TX packet Count : 15

ACCEPT packet Count : 53

DROP packet Count : 2457

REJECT packet Count : 0

Total Session : 50000

Active Session : 2


session -l
	[GATE2@root]$ session -l

*** rule_table count[6] ***

*** Session Table ***

*** Hash Table ***

*** LRU list ***

[-1(2)3]->[2(3)49999]->


session -l
	[GATE2@root]$ session -l

*** rule_table count[6] ***

*** Session Table ***

*** Hash Table ***

*** LRU list ***

[-1(2)3]->[2(3)49999]->


session –si ip_addr
	[GATE2@root]$ session -si 10.26.1.219

*** rule_table count[6] ***

*** Session Table ***

[    2] <10.26.1.219->10.27.7.40><1702->1702><r:2><a:0><s:3><f:0,O><t:0><q:7c7f1b78>

     time: start=(0d/0h/1m/44s),mod=(0d/0h/0m/14s)<i:0>[ 11248][155376]

*** Hash Table ***

[ 11248] <10.26.1.219->10.27.7.40> <1702->1702> <s:0> <e:2> <p:17>

[155376] <10.27.7.40->10.26.1.219> <1702->1702> <s:0> <e:2> <p:17>


session –di ip_addr
	[GATE2@root]$ session -di 10.27.7.40

*** rule_table count[6] ***

*** Session Table ***

[    2] <10.26.1.219->10.27.7.40><1702->1702><r:2><a:0><s:3><f:0,O><t:0><q:7c7f1b78>

     time: start=(0d/0h/2m/29s),mod=(0d/0h/0m/29s)<i:0>[ 11248][155376]

[    3] <192.168.50.1->10.27.7.40><1702->1702><r:2><a:0><s:3><f:0,O><t:0><q:7c7f1b78>

     time: start=(0d/0h/2m/29s),mod=(0d/0h/0m/29s)<i:0>[ 87472][ 33881]

*** Hash Table ***

[ 11248] <10.26.1.219->10.27.7.40> <1702->1702> <s:0> <e:2> <p:17>

[ 33881] <10.27.7.40->192.168.50.1> <1702->1702> <s:0> <e:3> <p:17>

[ 87472] <192.168.50.1->10.27.7.40> <1702->1702> <s:0> <e:3> <p:17>

[155376] <10.27.7.40->10.26.1.219> <1702->1702> <s:0> <e:2> <p:17>


session –sp port_num
	[GATE2@root]$ session -sp 1702

*** rule_table count[6] ***

*** Session Table ***

[    2] <10.26.1.219->10.27.7.40><1702->1702><r:2><a:0><s:3><f:0,O><t:0><q:7c7f1b78>

     time: start=(0d/0h/0m/5s),mod=(0d/0h/0m/5s)<i:0>[ 11248][155376]

[    3] <192.168.50.1->10.27.7.40><1702->1702><r:2><a:0><s:3><f:0,O><t:0><q:7c7f1b78>

     time: start=(0d/0h/0m/5s),mod=(0d/0h/0m/5s)<i:0>[ 87472][ 33881]

*** Hash Table ***

[ 11248] <10.26.1.219->10.27.7.40> <1702->1702> <s:0> <e:2> <p:17>

[ 33881] <10.27.7.40->192.168.50.1> <1702->1702> <s:0> <e:3> <p:17>

[ 87472] <192.168.50.1->10.27.7.40> <1702->1702> <s:0> <e:3> <p:17>

[155376] <10.27.7.40->10.26.1.219> <1702->1702> <s:0> <e:2> <p:17>


session –dp port_num
	[GATE2@root]$ session -dp 1702

*** rule_table count[6] ***

*** Session Table ***

[    2] <10.26.1.219->10.27.7.40><1702->1702><r:2><a:0><s:3><f:0,O><t:0><q:7c7f1b78>

     time: start=(0d/0h/1m/20s),mod=(0d/0h/0m/20s)<i:0>[ 11248][155376]

[    3] <192.168.50.1->10.27.7.40><1702->1702><r:2><a:0><s:3><f:0,O><t:0><q:7c7f1b78>

     time: start=(0d/0h/1m/20s),mod=(0d/0h/0m/20s)<i:0>[ 87472][ 33881]

*** Hash Table ***

[ 11248] <10.26.1.219->10.27.7.40> <1702->1702> <s:0> <e:2> <p:17>

[ 33881] <10.27.7.40->192.168.50.1> <1702->1702> <s:0> <e:3> <p:17>

[ 87472] <192.168.50.1->10.27.7.40> <1702->1702> <s:0> <e:3> <p:17>

[155376] <10.27.7.40->10.26.1.219> <1702->1702> <s:0> <e:2> <p:17>


DESCRIPTION

SecuwayGate의 MAC 주소를 변경한다.
SYNTAX
set_mac
EXAMPLE
	[GATE2@root]$ set_mac

current mac : 00:40:5c:84:34:af

renter new mac address(CTRL-C to cancel, ENTER to set)

00:40:5c:84:34:af


---> 변경하려는 MAC 주소를 입력한다.
new mac address : 00:40:5c:84:34:af


DESCRIPTION

SecuwayGate의 시스템 정보, 송수신되는 패킷량에 대한 프로토콜별 통계 및 패킷 필터링 상태등을 출력한다. 옵션에 따라, IP/TCP/UDP/ICMP 프로토콜의 송수신 패킷에 대한 세부 통계 테이터와 인터페이스의 상태, 처리 속도 등을 확인할 수 있다.

SYNTAX
status [d|i]
OPTION
	d
	인터페이스의 동작 상태, 처리 속도 등을 확인한다.

	i
	Ip/tcp/udp/icmp 프로토콜 별 송수신 패킷에 대한 세부 통계 정보를 확인한다.


EXAMPLE

status d

	[GATE2@root]$ status d
***  Ethernet Interface 0, 1, ... Infomation

link_status     : on off on off

link_speed      : 100 10 100 10

link_duplex     : Full Half Full Half


status i

	[GATE2@root]$ status i
IpForwarding    =1      IPDefaultTTL    =64

IpInReceives    =121    IpInHdrErrors   =0

IpInAddrErrors  =0      IpForwarDatagrams=0

IpInUnknownProtos=0     IpInDiscards    =0

IpInDelivers    =80     IpOutRequests   =116

IpOutDiscards   =0      IpOutNoRoutes   =0

IpReasmTimeout  =0      IpReasmReqds    =0

IpReasmOKs      =0      IpReasmFails    =0

IpFragOKs       =0      IpFragFails     =0

IpFragCreates   =0

TcpRtoAlgorithm=0       TcpRtoMin      =0

TcpRtoMax      =0       TcpMaxConn     =0

TcpActiveOpens =0       TcpPassiveOpens=0

TcpAttemptFails=0       TcpEstabResets =0

TcpCurrEstab   =0       TcpInSegs      =41

TcpOutSegs     =30      TcpRetransSegs =0

TcpInErrs      =0       TcpOutRsts     =0

UdpInDatagrams =80      UdpNoPorts     =0

UdpOutDatagrams=86      UdpInErrors    =0

 ICMP InMsgs=0, InErrors=0, InEchos=0, InEchoReps=0

 ICMP OutMsgs=0, OutErrors=0, OutEchos=0, OutEchoReps=0


status 

	[GATE2@root]$ status
rx_pkt_count     : 0, 0, 134, 0

rx_tcp_count     : 0, 0, 41, 0

rx_udp_count    : 0, 0, 93, 0

rx_icmp_count   : 0, 0, 0, 0

tx_pkt_count     : 0, 0, 2, 0

tx_tcp_count     : 0, 0, 0, 0

tx_udp_count    : 0, 0, 2, 0

tx_icmp_count   : 0, 0, 0, 0

spoof_packet     : 0, 0, 0, 0

utilization        : 0, 0, 1, 0

*** SYSTEM Information

cpu             : PowerPC PPC750

cpu_speed      : 333 MHz

hw_version     : 1

fw_version      : 02000100

crypto_version  : 10000

rom_size        : 16384 KByte

dram_size       : 131072 KByte

sram_size       : 128 KByte

boot_count      : 3

uptime          : 1557

battery          : 1

serial            :

fw_info          : Gate1000/PowerPC

mac_addr       : 00:40:5c:84:34:af

*** PACKET FILTERING Information

rx_packet_count   : 265

tx_packet_count i : 0

accepted_pkt_count: 265

dropped_pkt_count : 0

rejected_pkt_count: 0

total_session     : 50000

active_session    : 0

*** AUTH Information

user_auth_success : 0

user_auth_fail       : 0

user_hash_error    : 0

user_misc_error     : 0

isakmp_kt_count    : 0

isakmp_sa_count    : 0

isakmp_kt_error     : 0

isakmp_timeout      : 0

isakmp_comm_error : 0

ipsec_enc_success   : 0

ipsec_enc_fail        : 0

ipsec_dec_success   : 0

ipsec_dec_fail        : 0

          total  filtered accepted rejected

 HTTP :       0,       0,       0,       0

 MATCH:      0,       0,       0,       0

 SMTP :       0,       0,       0,       0

 FTP  :        0,       0,       0,       0


DESCRIPTION

각종 flag값을 조종하기위한 명령어이다. 

SYNTAX
sv { kbd_timeout | fw_capture } {0|1}

OPTIONS

	kbd_timeout {0|1}
	1 : 자동 로그아웃 기능 Off (Gate 콘솔에 로그인한 상태에서 일정 시간 키입력이 없어도 자동 로그아웃 안됨)
0 : 자동 로그아웃 기능 On (default 상태, ...)

	fw_capture {0|1}
	1: capture로 잡힌 트래픽 정보마다 보안정책의 Action을 같이 표시한다.

0: 위 기능 해제한다.


EXAMPLE

sv kbd_timeout {0|1}
	[GATE2@root]$ sv kbd_timeout 1

kbd_timeout is 0x1


sv fw_capture {0|1}
	[GATE2@root]$ sv fw_capture 1

fw_capture is 0x1


DESCRIPTION


  SecuwayGate1000/2000의 Backup SRAM에 저장된 시스템 로그 메시지를 화면에 출력한다. 

SYNTAX
sysdbg [-count]
OPTIONS

	count
	최근로그부터 갯수를 세어 count값까지 로그를 출력한다.


EXAMPLE

	 [GATE2@root]$ sysdbg
10/17 11:53:20 System Reset at 2001/10/17 11:53:20 by Console 

10/17 11:53:20 System Reset                                   

10/17 11:53:28 System Start at 2001/10/17 11:53:28            

10/17 11:58:54 System Reset at 2001/10/17 11:58:54 by Console 

10/17 11:58:54 System Reset                                   

10/17 11:59:01 System Start at 2001/10/17 11:59:01            

10/17 12:03:05 System Reset at 2001/10/17 12:03:05 by Console 

10/17 12:03:05 System Reset                                   

10/17 12:03:11 System Start at 2001/10/17 12:03:11            

10/17 12:05:31 System Reset at 2001/10/17 12:05:31 by Console 


DESCRIPTION


Syslog와 관련된 서버의 IP/Port, SecuwayCenter 2000로그 개수, 로그 타입 등의 정보를 출력한다.
SYNTAX
syslog {I|R}
OPTIONS

	I
	서버의 IP, 포트 정보, SecuwayCenter 2000로그 개수, 로그타입, 압축/MAC 등의 정보를 화면에 출력한다.

	R
	지정된 로그 서버로 재전송된 로그 정보를 화면에 출력한다.


EXAMPLE

	[GATE2@root]$ syslog i

** Syslog Info **

Server IP   : 10.11.4.21

Server Port : 514

Center Log  : 1

Type        : 1

Compress    : 1

MAC         : 1


 DESCRIPTION

SecuwayGate는 SecuwayCenter 2000 또는 GateAdmin 으로 설정한 IPSec Gate List를 기반으로 IPSec Gate List에 설정된 Gate에 대해 TED를 수행하여 상대 Gate의 정보를 테이블로 관리한다. ted 명령어는 TED  테이블(또는 VPN 테이블) 상태를 확인하거나 수동으로 TED를 수행하는 기능을 제공한다. 

SYNTAX
ted {

     -h |

     show [-l|-s] [-a|-on|-off] [gate|client|unknown] [fo|llb] [ip_addr] |

     show [-l|-s] def ]|

     send [-e eth1|eth2]  ip_addr
      }
OPTIONS
	h
	Help

	show –l
	TED List를 상세히 보여준다

	show –s
	TED List를 간략하게 보여준다

	-a
	모든 항목을 보여준다. 

	-on
	현재 사용가능 한 항목을 보여준다.

	-off
	현재 사용불가능 한 항목을 보여준다.

	fo
	Failover 타입의 항목을 보여준다.

	llb
	LLB 타입의 항목을 보여준다. 

	send [-e eth1|eth2] ip_addr
	eth1 혹은 eth2 를 이용해 해당 IP로 ted 메시지를 전송한다. 


EXAMPLE

	 [GATE2@root]$ ted show -s

---> TED 테이블을 간략한 형태로 보기
*** prev_TED: vpntab[0x0,count:0/0] ***

*** TED: vpntab[0xc3880a58,count:7/8000,6] ***

       : default[1:0xc3880ae0, psk:1=0xc3880ae0, sig:-1=0x0] now[3e938781]

         init_time[2003.4.9/11:9:30]

         curr_time[2003.4.9/11:37:53]

  [6][ON ,0x0,0x0,D,0x1,0x0] ip[0.0.0.0, 10.27.2.22,0] stat[2] peer[1]

  [4][ON ,0x0,0x0,S,0x0,0x0] ip[10.27.2.100, 10.27.2.100,0] stat[2] peer[4]

  [5][OFF,0x2,0x2,S,0x0,0x0] ip[10.27.2.102, 10.27.2.102,0] stat[1] peer[5]

  [3][OFF,0x2,0x2,S,0x0,0x0] ip[10.27.2.22, 10.27.2.22,0] stat[1] peer[3]

  [2][OFF,0x2,0x2,S,0x0,0x0] ip[0.0.0.0, 0.0.0.0,0] stat[1] peer[2]

*p[1][ON ,0x0,0x0,S,0x0,0x0] ip[0.0.0.0, 0.0.0.0,0] stat[1] peer[1]

  [0][OFF,0x2,0x0,S,0x0,0x0] ip[10.27.2.101, 10.27.2.101,0] stat[1] peer[0]

[GATE2@root]$ ted show (또는 ted show -l)

---> TED 테이블의 자세한 정보 보기
*** prev_TED: vpntab[0x0,count:0/0] ***

*** TED: vpntab[0xc3880a58,count:7/8000,6] ***

       : default[1:0xc3880ae0, psk:1=0xc3880ae0, sig:-1=0x0] now[3e938942]

         init_time[2003.4.9/11:9:30]

         curr_time[2003.4.9/11:45:22]

  [6][ON ,0x0,0x0,D,0x1,0x0] ip[0.0.0.0, 10.27.2.22,0] stat[2] peer[1]

     update_tm[3e938777][2003.4.9/11:37:43]

     job[0,0] tm[0] retry[0] count[err:0,timeout:0]

     typ[3,V2.0,Client,PSK:1] hinfo[0xc2006b08] hinfo_ex[0xc2006bb8] id_ex[0x0,0]

     id: [00 00 00 00 1d 01 00 00 , 02 00 01 00 01 da 34 b6 ]

     psk_len[0xc,0xc]

     psk: [70 72 65 73 68 61 72 65 , 64 6b 65 79 ]

     nat_oa[0.0.0.0]

     domain[0xc2006bb8][count:1]

     domain[  0] [7][  0.  0.  0.  0 - 255.255.255.255]

  [4][ON ,0x0,0x0,S,0x0,0x0] ip[10.27.2.100, 10.27.2.100,0] stat[2] peer[4]

     update_tm[3e9380e3][2003.4.9/11:9:39]

     job[0,0] tm[0] retry[0] count[err:0,timeout:0]

     typ[3,V2.0,Gate,PSK:1] hinfo[0xc20069f8] hinfo_ex[0xc2006aa8] id_ex[0x0,0]

     id: [00 00 00 00 1d 01 00 00 , 06 00 01 00 27 87 eb 1d ]

     psk_len[0xc,0xc]

     psk: [70 72 65 73 68 61 72 65 , 64 6b 65 79 ]

     nat_oa[0.0.0.0]

     domain[0xc2006aa8][count:3]

     domain[  0] [4][192.168.100.  0 - 255.255.255.  0]

     domain[  1] [1][192.168.100.100 -   0.  0.  0.  0]

     domain[  2] [1][ 10. 27.  2.100 -   0.  0.  0.  0]

  [5][OFF,0x2,0x2,S,0x0,0x0] ip[10.27.2.102, 10.27.2.102,0] stat[1] peer[5]

     update_tm[0][0]

     job[0,0] tm[0] retry[0] count[err:0,timeout:0]

     typ[0,V0,0,0x0:0] hinfo[0x0] hinfo_ex[0x0] id_ex[0x0,0]

     id: [00 00 00 00 1d 01 00 00 , 06 00 01 00 c1 79 ca 83 ]

     nat_oa[0.0.0.0]

     domain: NULL

  [3][OFF,0x2,0x2,S,0x0,0x0] ip[10.27.2.22, 10.27.2.22,0] stat[1] peer[3]

     update_tm[0][0]

     job[0,0] tm[0] retry[0] count[err:0,timeout:0]

     typ[0,V0,0,0x0:0] hinfo[0x0] hinfo_ex[0x0] id_ex[0x0,0]

     id: [00 00 00 00 00 00 00 00 , 00 00 00 00 00 00 00 00 ]

     nat_oa[0.0.0.0]

     domain: NULL

  [2][OFF,0x2,0x2,S,0x0,0x0] ip[0.0.0.0, 0.0.0.0,0] stat[1] peer[2]

     update_tm[0][0]

     job[0,0] tm[0] retry[0] count[err:0,timeout:0]

     typ[0,V0,0,0x0:0] hinfo[0x0] hinfo_ex[0x0] id_ex[0x0,0]

     id: [00 00 00 00 00 00 00 00 , 00 00 00 00 00 00 00 00 ]

     nat_oa[0.0.0.0]

     domain: NULL

*p[1][ON ,0x0,0x0,S,0x0,0x0] ip[0.0.0.0, 0.0.0.0,0] stat[1] peer[1]

     update_tm[0][0]

     job[0,0] tm[0] retry[0] count[err:0,timeout:0]

     typ[0,V0,0,PSK:1] hinfo[0x0] hinfo_ex[0x0] id_ex[0x0,0]

     id: [00 00 00 00 00 00 00 00 , 00 00 00 00 00 00 00 00 ]

     psk_len[0xc,0xc]

     psk: [70 72 65 73 68 61 72 65 , 64 6b 65 79 ]

     nat_oa[0.0.0.0]

     domain: NULL

  [0][OFF,0x2,0x0,S,0x0,0x0] ip[10.27.2.101, 10.27.2.101,0] stat[1] peer[0]

     update_tm[0][0]

     job[0,0] tm[0] retry[0] count[err:0,timeout:0]

     typ[0,V0,0,PSK:1] hinfo[0x0] hinfo_ex[0x0] id_ex[0x0,0]

     id: [00 00 00 00 1d 01 00 00 , 06 00 01 00 48 7b 8a 67 ]

     psk_len[0xc,0xc]

     psk: [70 72 65 73 68 61 72 65 , 64 6b 65 79 ]

     nat_oa[0.0.0.0]

     domain: NULL

*** VPN-LRU list ***

[-1(6)4]->[6(4)5]->[4(5)3]->[5(3)2]->[3(2)1]->[2(1)0]->[1(0)7999]->


[GATE2@root]$ ted show 10.27.2.22

---> 특정 IP 주소에 대한 TED 정보 보기
*** prev_TED: vpntab[0x0,count:0/0] ***

*** TED: vpntab[0xc3880a58,count:7/8000,6] ***

       : default[1:0xc3880ae0, psk:1=0xc3880ae0, sig:-1=0x0] now[3e9389df]

         init_time[2003.4.9/11:9:30]

         curr_time[2003.4.9/11:47:59]

  [6][ON ,0x0,0x0,D,0x1,0x0] ip[0.0.0.0, 10.27.2.22,0] stat[2] peer[1]

     update_tm[3e938777][2003.4.9/11:37:43]

     job[0,0] tm[0] retry[0] count[err:0,timeout:0]

     typ[3,V2.0,Client,PSK:1] hinfo[0xc2006b08] hinfo_ex[0xc2006bb8] id_ex[0x0,0]

     id: [00 00 00 00 1d 01 00 00 , 02 00 01 00 01 da 34 b6 ]

     psk_len[0xc,0xc]

     psk: [70 72 65 73 68 61 72 65 , 64 6b 65 79 ]

     nat_oa[0.0.0.0]

     domain[0xc2006bb8][count:1]

     domain[  0] [7][  0.  0.  0.  0 - 255.255.255.255]

  [3][OFF,0x2,0x2,S,0x0,0x0] ip[10.27.2.22, 10.27.2.22,0] stat[1] peer[3]

     update_tm[0][0]

     job[0,0] tm[0] retry[0] count[err:0,timeout:0]

     typ[0,V0,0,0x0:0] hinfo[0x0] hinfo_ex[0x0] id_ex[0x0,0]

     id: [00 00 00 00 00 00 00 00 , 00 00 00 00 00 00 00 00 ]

     nat_oa[0.0.0.0]

     domain: NULL

[GATE2@root]$ ted send 10.27.2.22

---> 특정 IP 주소에 대해 TED 수행하기
ted_proc_one: send discover to ipaddr[a1b0216]

ted_discover_send: pss[0xc2006898,len:0xc] ip[a1b0216]

*** isakmp_SEND[500->500,10.27.2.101->10.27.2.22] len[292] ret[c00bb200]

ted_discover_send[6,ip:a1b0216]: success. job_no[0x0] prev-stat[2]


DESCRIPTION

SecuwayCenter 2000와 타임서비스를 테스트한다. SecuwayGate는 부팅을 하면 제일먼저 TimeRequest 패킷을 SecuwayCenter 2000로 보내 SecuwayCenter 2000와 시간동기화를 한다. 
SYNTAX
 timereq [a]
OPTIONS

	a
	SecuwayCenter 2000에 모든 보안정책을 재전송해 줄 것을 요청한다. 


EXAMPLE

	[GATE2@root]$ timereq

Time Requested : Center[0] Interface[2]

[GATE2@root]$ timereq a

Time Requested for All SPD : Center[0] Interface[2]

[GATE2@root]$ init_object: VPN_PEER [list:0x0, count:0]

check_rule_ref_obj[0xc1ba964c]: VPN_PEER len[0x85ec] count[2]

load_objects: RULE_VPN_PEER

parse_rule_obj: VPN_PEER [list:0xc12037a4, count:2]

parse_group_obj: GRP_CERT_TRUSTED_CA

change_obj_id: TYPE_CERT

parse_cert_obj: base[len:0x1078] count[0x1] prev ca_count[0x0]

parse_cert_obj: for[i:0] cert_len[0x360]

parse_cert_obj: base[len:0x1078] count[0x1] curr ca_count[0x1]

change_obj_id: TYPE_CERT

parse_cert_obj: base[len:0x1078] count[0x1] prev ca_count[0x1]

parse_cert_obj: for[i:0] cert_len[0x514]

parse_cert_obj: base[len:0x1078] count[0x1] curr ca_count[0x2]

change_obj_id: TYPE_CERT

parse_cert_obj: base[len:0x1078] count[0x1] prev ca_count[0x2]

parse_cert_obj: for[i:0] cert_len[0x27a]

parse_cert_obj: base[len:0x1078] count[0x1] curr ca_count[0x3]

change_obj_id: TYPE_CERT

parse_cert_obj: base[len:0x1078] count[0x1] prev ca_count[0x3]

parse_cert_obj: for[i:0] cert_len[0x279]

parse_cert_obj: base[len:0x1078] count[0x1] curr ca_count[0x4]

Info: Load extended script from Center...skip

alloc_vpn: pic_pr[0/1] pic_tr[0,6]

build_ca: grp->id_count[4] length[0x1078][0x100c] count[1] total[1]

build_ca: grp->id_count[4] length[0x1078][0x100c] count[1] total[2]

build_ca: grp->id_count[4] length[0x1078][0x100c] count[1] total[3]

build_ca: grp->id_count[4] length[0x1078][0x100c] count[1] total[4]

Found Program ID : 0xa

Now Update Flash Block

reinit LB

lb_rule_cnt : 1

Closing TCP New Socket : fd=22

Now Write Object

Info: GTC restart...

Info: QOS master eth0, total weight 10

Info: QOS master eth1, total weight 10

Info: QOS master eth2, total weight 10

SIOCDELRT rc=-3 No such process

Info: QOS master eth3, total weight 10


DESCRIPTION
Linux에서의 traceroute명령과 동일한 기능을 한다. The Internet is a large and complex aggregation of network

hardware, connected together by  gateways.   Tracking  the route one's packets follow (or finding the miscreant gateway that's discarding  your  packets)  can  be  difficult.Traceroute  utilizes  the IP protocol `time to l' field and attempts to elicit an ICMP TIME_EXCEEDED response from each gateway along the path to some host.

SYNTAX
traceroute [ -dFInrvx ] |
[ -f first_ttl ] | 
[ -g gateway ] | 

[ -i iface ]  |
[ -m max_ttl ] |
[ -p port ] |
[ -q nqueries ] |
[ -s src_addr ] |
[ -t tos ] |
[ -w waittime ] |
[ -z pausemsecs ] |
host [ packetlen ]
OPTIONS

 Other options are:

	-f
	Set the initial time-to-live used in the first outgoing probe packet.

	-F
	Set the "don't fragment" bit.

	-d
	Enable socket level debugging.

	-g
	Specify a loose source route gateway (8 maximum).

	-i
	Specify a network interface to obtain the source IP address for outgoing probe packets.  This  is  normally  only  useful on a multi-homed host. (See the -s flag for another way to do this.)

	-I
	Use ICMP ECHO instead of UDP datagrams.

	-m
	Set the max time-to-live (max number of hops)  used in  outgoing probe packets.  The default is 30 hops (the same default used for TCP connections).

	-n
	Print hop addresses numerically rather than symbolically and numerically (saves a nameserver address-to-name lookup for each gateway found on the path).


EXAMPLE

	[GATE2@root]$ traceroute -e eth2 168.126.63.1

traceroute to 168.126.63.1, 30 hops max, 40 byte packets

 1  10.1.1.1  156.250 ms  0.000 ms  0.000 ms

 2  203.248.159.6  164.062 ms  7.812 ms  0.000 ms

 3  192.168.2.85  156.250 ms  7.812 ms  0.000 ms

 4  192.168.0.77  156.250 ms  7.812 ms  0.000 ms

 5  203.248.225.97  156.250 ms  7.812 ms  0.000 ms

 6  210.120.104.153  156.250 ms  7.812 ms  0.000 ms

 7  210.180.225.245  156.250 ms  171.875 ms  171.875 ms

 8  210.92.194.226  7.812 ms  156.250 ms  7.812 ms

 9  128.134.40.73  0.000 ms 128.134.10.37  156.250 ms  7.812 ms

10  220.73.167.214  164.062 ms  7.812 ms  164.062 ms


DESCRIPTION

메모리 violation과 같은 trap이 발생 할 때 모니터 메시지를 콘솔 뿐 아니라 flash 메모리에 object id 14번으로 저장한다. 따라서 dump메시지를 분석하여 각종 정보를 얻을 수 있다.
SYNTAX
trap_buf
EXAMPLE

	[GATE2@root]$ trap_buf

OS version 2.2.13 #4039 Fri Oct 19 13:42:56 KST 2001                            

Version:@$#@@V1.5.1.                                                            

compile :!USE_NEIGH RAW_UDP RAW_L2TP_SEND !ASYNC_CRYPT L2TP_NOFRAG !ADJUST_MSS S

upport_RNI MANUAL_IPSEC K4_AUTH PSKEY USER_LIMIT ACCEPT_MULTICAST !ANONYMOUS_L2T

Time:2001/10/19 17:13:01 uptime=(0d/0h/38m/27s)                                 

address: 53504428 nip:c00ba824 code: 40000000 604 tlb&htab miss data            

c00ba81c:       4e 80 00 21     blrl                                            

c00ba820:       48 00 00 a4     b       0xc00ba8c4                              

c00ba824:       a0 1d 00 08     lhz     r0,8(r29)                               

c00ba828:       2c 00 00 04     cmpwi   r0,4                                    

c00ba82c:       7c 09 03 78     mr      r9,r0                                   

c00ba830:       40 82 00 3c     bne     0xc00ba86c                              

c00ba834:       a0 1d 00 0a     lhz     r0,10(r29)                              

c00ba838:       2c 00 00 04     cmpwi   r0,4                                    

c00ba83c:       40 82 00 30     bne     0xc00ba86c                              

c00ba840:       80 1e 00 04     lwz     r0,4(r30)                               

c00ba844:       3d 20 c0 1b     lis     r9,-16357                               

page fault in interrupt handler, addr=53504428                                  

NIP: C00BA824 XER: 00000000 LR: C00BA784 REGS: c02b7ad0 TRAP: 0300              

MSR: 00009032 EE: 1 PR: 0 FP: 0 ME: 1 IR/DR: 11                                 

TASK = c02b6000[2] 'ma' mm->pgd c0156000 Last syscall: -1

last math 00000000                                                              

GPR00: 00000000 C02B7B80 C02B6000 00000528 C014264C 00000528 00000002 00000010  

GPR08: C049D902 00000000 C00A9B64 C02B7A5C 84800042 FFFFFFFF FFFFFFFF FFFFFFFF  

GPR16: FFFFFFFF 00000026 C400BAC8 00000001 00000000 00000004 00000000 00000528  

GPR24: 00000000 C049D902 C049D8EE 00000000 C049B360 53504420 C400F488 C65C31BC  

NIP: C00BA824 XER: 00000000 LR: C00BA784 REGS: c02b7ad0 TRAP: 0300              

MSR: 00009032 EE: 1 PR: 0 FP: 0 ME: 1 IR/DR: 11                                 

TASK = c02b6000[2] 'ma' mm->pgd c0156000 Last syscall: -1                       

last math 00000000                                                              

GPR00: 00000000 C02B7B80 C02B6000 00000528 C014264C 00000528 00000002 00000010  

GPR08: C049D902 00000000 C00A9B64 C02B7A5C 84800042 FFFFFFFF FFFFFFFF FFFFFFFF  

GPR16: FFFFFFFF 00000026 C400BAC8 00000001 00000000 00000004 00000000 00000528  

GPR24: 00000000 C049D902 C049D8EE 00000000 C049B360 53504420 C400F488 C65C31BC  

Call backtrace:                                                                 

C00BA784 C00A9B70 C00A956C C00A8AAC C0049634 C002B04C C001B5D4                  

C0003BE8 C00CBEB0 C00C7654 C00C64A4 C00C6320 C00C32BC C00C2900                  

C0009154 C04FDA60 C0596C80 C05E0CC0 C04A6220 C04A6380 C05D2C80                  

C05ACC60 C05EB780 C05EBA40 C04FDBC0 C04DB180 C05EB0A0 C0596DE0                  

C0492CC0 C02DE480 C04921C0 C0492320 C04C05E0                                    

<0>Kernel panic: kernel access of bad area pc c00ba824 lr c00ba784 address 53504

428 tsk ma/2                                                                    

<0>In interrupt handler - not syncing                                           

<0>Rebooting in 180 seconds..




DESCRIPTION

L2TP 터널에 대한 상태 확인, Close, 정보삭제 등의 기능을 한다.
SYNTAX
tunnel {show [ip_addr]|discon [number1]|erase [number2]} 
OPTIONS

	show [ip_addr]
	L2TP 터널의 상태를 확인한다.

	discon [number1]
	L2TP 터널을 Close한다. StopCCN메시지를 전송한다. number은 id 값을 넣는다.

	erase [number2]
	L2TP 터널의 정보를 삭제한다. number은 id 값을 넣는다.


EXAMPLE

tunnel show ip_addr 예

	[GATE2@root]$ tunnel show 10.27.7.60
====== l2tpd statistics ========
Scheduler entries:
Total Events scheduled: 0
Number of tunnels open: 1
[0000] eth2 st=3 ID=17/2 to 10.27.7.60:1701 last=0 st=12,ID=19/3
[0000]

: count
eth2 

: 찾은 인터페이스
st=3 

: 터널 상태
* 터널 상태
SCCRQ[1] 
: Start-Control-Connection-Request 
SCCRP[2] 
: Start-Control-Connection-Reply 
SCCCN[3] 
: Start-Control-Connection-Connected 
( 정상적으로 통신이 가능한 상태 )
StopCCN[4] 
: Stop-Control-Connection-Notification 
ID=17/2 

: 우리측 터널 ID / 상대측 터널 ID
10.27.7.60:1701 
: 찾은 IP : Port
last=0 

: 최근 통신 시간
st=12 

: Call 상태
ID=19/3

: 우리측 Call ID / 상대측 Call ID
* Call 상태
OCRQ[7 ]
: Outgoing-Call-Request 
OCRP[8 ]
: Outgoing-Call-Reply 
OCCN[9 ]
: Outgoing-Call-Connected 
ICRQ[10]
: Incoming-Call-Request 
ICRP[11]
: Incoming-Call-Reply 
ICCN[12]
: Incoming-Call-Connected 
 ( 정상적으로 통신이 가능한 상태 )



tunnel discon 예

	[GATE2@root]$ tunnel show
====== l2tpd statistics ========
 Scheduler entries:
Total Events scheduled: 0
Number of tunnels open: 1
[0000] eth2 st=3 ID=4/5 to 10.27.7.60:1701 last=0 st=12,ID=5/6
[GATE2@root]$ tunnel discon 4
tunnel_close tid=4, state=3 call=c2006dd8,self=c2006b78
Descheduling event
enqueing close message for tunnel
eth2  T   10.27.7.40->10.27.7.60 ID=16d L=66 L2TP t=5 s=0Ns=70 Nr=6 StopCCN
Actually closing call 5
Connection 5 closed to 10.27.7.60, port 1701 ()
 [GATE2@root]$ tunnel show
====== l2tpd statistics ========
 Scheduler entries:
Total Events scheduled: 0
Number of tunnels open: 1
[0000] eth2 st=3 ID=4/5 to 10.27.7.60:1701 last=3


tunnel erase 예

	[GATE2@root]$ tunnel show
====== l2tpd statistics ========
 Scheduler entries:
Total Events scheduled: 0
Number of tunnels open: 1
[0000] eth2 st=3 ID=2/3 to 10.27.7.60:1701 last=0 st=12,ID=3/4
 [GATE2@root]$ tunnel erase 2
destroy_tunnel(eth2):tid=2 remote=10.27.7.60
 [GATE2@root]$ tunnel show
====== l2tpd statistics ========
 Scheduler entries:
Total Events scheduled: 0
Number of tunnels open: 0



DESCRIPTION

펌웨어를 업그레드 할 때 사용한다. 우선 Gate에 Upgrade daemon을 가동시키고, 네트웍으로 펨웨어 파일을 전송하면 이미지를 받아 처리한다. 업그레이드는 UDP프로토콜 9876포트를 사용하며, 업그레이드 관련 데이터는 보안정책에 적용을 받지 않음을 유의한다. 
SYNTAX
upgrade {number} 
OPTIONS

	number
	interface의 번호를 입력한다.


EXAMPLE

	[GATE2@root]$ upgrade 0

Firmware Upgrade 

Index         : 0x1 

Name          : firm011016-1057 

Start Address : 0x00000000 

Image size    : 1817100 bytes 


DESCRIPTION

SecuwayGate 펌웨어 version 정보 및 컴파일 날짜, 컴파일 option 정보를 표시한다. 

SYNTAX
version
EXAMPLE
	[GATE2@root]$ version

OS version 2.2.13 #5630 Wed Dec 31 16:51:20 KST 2003

Firmware Version=2.0.1.2

Model=2, Revision=3

Compile Option=GATE_V2 PKI_VERSION CENTER_V2 UDP_ENCAPS MANUAL_IPSEC K4_AUTH PSK

EY PSKEY_EX USER_LIMIT ACCEPT_MULTICAST ANONYMOUS_L2TP RT_SCRIPT RIP VRRP AUTOUP

 DMZ_VIP CHK_INT


DESCRIPTION

SecuwayGatedml 현재의 CPU사용률, 메모리 사용률, 세션수, 통신량 등을 확인할 수 있다. 
SYNTAX
view_traffic
EXAMPLE
	[GATE2@root]$ view_traffic


cpu - 5%, memory - 27%, session - 120, tunnel - 0 used

RX bps : eth0: 2840 bps  eth1: 0 bps  eth2: 477.531 K  eth3: 0 bps

TX bps : eth0: 6968 bps  eth1: 736 bps  eth2: 2608 bps  eth3: 736 bps

cpu - 5%, memory - 27%, session - 128, tunnel - 0 used

RX bps : eth0:  29.035 K  eth1: 0 bps  eth2: 601.675 K  eth3: 0 bps

TX bps : eth0: 186.101 K  eth1: 1340 bps  eth2: 452.472 K  eth3: 1340 bps

cpu - 5%, memory - 27%, session - 131, tunnel - 0 used

RX bps : eth0:  52.562 K  eth1: 0 bps  eth2: 2019.253 K  eth3: 0 bps

TX bps : eth0: 1707.492 K  eth1: 1472 bps  eth2:  49.320 K  eth3: 1472 bps

cpu - 5%, memory - 27%, session - 131, tunnel - 0 used

RX bps : eth0: 3040 bps  eth1: 0 bps  eth2: 571.574 K  eth3: 0 bps

TX bps : eth0:  24.765 K  eth1: 1376 bps  eth2: 4000 bps  eth3: 1376 bps

cpu - 5%, memory - 27%, session - 131, tunnel - 0 used

RX bps : eth0: 2920 bps  eth1: 0 bps  eth2: 818.632 K  eth3: 0 bps

TX bps : eth0: 9216 bps  eth1: 1404 bps  eth2: 3908 bps  eth3: 1404 bps

cpu - 5%, memory - 27%, session - 131, tunnel - 0 used

RX bps : eth0: 2640 bps  eth1: 0 bps  eth2: 1245.281 K  eth3: 0 bps

TX bps : eth0: 6184 bps  eth1: 0 bps  eth2: 3580 bps  eth3: 0 bps

cpu - 5%, memory - 27%, session - 132, tunnel - 0 used

RX bps : eth0: 7028 bps  eth1: 0 bps  eth2: 1533.480 K  eth3: 0 bps

TX bps : eth0: 539.765 K  eth1: 736 bps  eth2: 7900 bps  eth3: 736 bps

RX Average>>>

eth0:  14.232 K

eth1: 0 bps

eth2: 1038.204 K

eth3: 0 bps

TX Average>>>

eth0: 354.281 K

eth1: 1009 bps

eth2:  74.752 K

eth3: 1009 bps

[GATE2@root]$



DESCRIPTION

SafeNet에서 제공되는 유해사이트 DB에 해당 URL이 있는지 점검하거나 해당 URL의 자율등급을 점검한다.  유해 사이트 DB에는 국외 사이트만 있으며 국내 사이트는 포함되어 있지 않다.

SYNTAX
xurl {url_str|-r url_str}
OPTIONS

	url_str
	binary search로 해당 URL이 유해DB에 있는지 검색한다

	-r url_str
	연결 site 가 자율등급이 설정되어 있는지 점검 한다


EXAMPLE

	xurl www.future.co.kr 또는 xurl future.co.kr

응답메시지 :

      1) [www28.da.ru] is harmful site, no account approve of your connection!  --> 유해 사이트 인 경우
      2) [www.future.co.kr] is healthy site, permitted your connection!  --> 유해 사이트가 아닌 경우
      3) No exist URL DB  --> 유해 사이트 DB 가 SecuwayGate에 없는 경우



DESCRIPTION

유해 사이트 DB를 관리한다.
SYNTAX
xurl_db {-c|-i|-u|-n|-v|-p db_index}
OPTIONS

	-c
	유해 사이트 DB의 유효성 검사를 한다.

	-i
	EEPROM에 있는 유해 사이트 DB를 메모리로 로딩한다.

	-u
	메모리에 있는 유해 사이트 DB를 지운다.

	-n
	유해 사이트 DB에 있는 사이트 항목 개수를 보여준다.

	-v
	유해 사이트 DB의 버젼을 보여준다.

	-p db_index
	해당 인덱스의 DB의 내용(MD5로 해시된 것)을 보여준다.


DESCRIPTION
LDAP 서버에 접속해서 CRL 을 검색한다. 


SYNTAX
 ldap [test|-s  host_name  port_num  base_dn  filter ]
OPTIONS
	test
	LDAP 에 접속해서 정상동작 하는지 테스트

	host_name  
	LDAP Server IP

	port_num
	LDAP Server Port

	base_dn
	검색하고자 하는 CRL Base Name (Base_dn “ou = crl, o=future, c=kr”)

	filter
	검색하고자 하는 CRL Filter (Filter “cn = crl”)


EXAMPLE

dir.signkorea.com LDAP 서버에서 해당 항목을 검색하였음을 나타낸다
	ldap -s dir.signkorea.com 389 ou=LicensedCA,o=signkorea,c=kr ou=dp2p90

               DN : ou=dp2p90,ou=LicensedCA,o=SignKorea,c=KR

               CRL Len=48792




DESCRIPTION
 1단계 SA 정보를 상세히 보여준다.
SYNTAX
p1info {number}

OPTIONS
	number
	해당 P1 SA정보를 출력할 Index를 입력한다.


SEE ALSO

sainfo
EXAMPLE

	[GATE2@root]$ sainfo sa1
*** SA1_Table[60 x 8000 = 480000][1] ***

[   0,   0,c2f604e8,1]: <10.27.2.101->10.27.2.100> <500->500> <eth2> <tid:0>

     typ[0] kt[1] sa2_cnt[4] sab1[1] exch[f0] tm[3f66e881] stat[9]

*** SA1-LRU list ***

[-1(0)7999]->

*** SA1-SA2 list ***

[  0](-1,4,4,3)->(4,3,3,2)->(3,2,2,1)->(2,1,1,-1)->||

[GATE2@root]$ p1info 0
[   0,   0,c2f604e8,1]: <10.27.2.101->10.27.2.100> <500->500> <eth2> <tid:0>

     typ[0] kt[1] sa2_cnt[4] sab1[1] exch[f0] tm[3f66e888] stat[9]

     SAB[   1,   1,c2ffca18,1]: <10.27.2.101->10.27.2.100> <eth2> <tid:0> <stat:9>

     typ[1] kt[1] sa2_cnt[0]

     job[0,0] init[1] retry[0,0,0] send_tm[0] spi[0]

     vpntab_i[-1] ex[f0] method[PSK] prop[0] pk[-1] policy[0,0,0] dpd[0][0,0,0]

     pss[0x0] cert[0x0,0x0,0] pss_kt[0x0]

     h_typ[1] h_ex[0xc2006d78] entity[0x0]

vpntab[0x0] invalid

     IKE_SA1[   0]: lock[0] ria[10.27.2.100] stat[1] life[3f66dacb,15180]

      : dpd[0] nat[0] port[500->500] type[0]

      : init[1] job[3282451820] extyp[240] algo[4,1] meth[1]

      : ac_cert[0x0,len:0]

     id: [00 00 00 00 00 00 00 00 , 00 00 00 00 00 00 00 00 ]

Cookie_I: [5c 85 ea 8e 8e e0 8c 8b ]

Cookie_R: [81 fc ef 0d 39 6e 64 00 ]

     sa2_list: (-1,4,4,3)->(4,3,3,2)->(3,2,2,1)->(2,1,1,-1)->||




DESCRIPTION
 PKI 정보를 보여준다.
SYNTAX
pki {cmd} {options}
OPTIONS
	pki show info
	PKI 운영 정보를 보여준다.(SecuwayCenter 2000 버전, 등)

	pki set sigmode n
	PIC 인증서 생성시 공개키 알고리즘을 설정한다.

(n=0 : RSA, n=1 : ECKCDSA)

	pki show sigmode
	PIC 인증서 생성 공개키 알고리즘을 표시한다.

	pki set sscert
	PIC 인증서를 생성한다.

	pki set pkcs10
	SecuwayGate의 인증서 요청 형식(PKCS#10)을 수동으로 만든다.

주의 : SecuwayGate가 리부팅하면 인증서 요청 형식 정보는 없어진다.

	pki show pkcs10
	현재 SecuwayGate의 인증서 요청 형식(PKCS#10)을 보여준다.

	pki show mycert[n]
	SecuwayGate 인증서 내용을 보여준다.

	pki show cacert[n]
	Trusted CA 인증서 내용을 보여준다.

	pki set mycert
	SecuwayCenter 2000에 SecuwayGate 인증서를 요청한다.

	pki stop mycert
	SecuwayCenter 2000로부터 인증서 요청을 중지한다.

	pki del mycert [n]
	SecuwayGate 리스트에서 인증서를 지운다. n 을 입력하면 해당 인증서만 지운다.

	pki revo mycert
	인증서 폐지를 요청한다. (현 버전은 지원 않음)

	pki update mycert
	인증서 갱신을 요청한다. (현 버전은 지원 않음)

	pki crl n
	해당 SecuwayGate 인증서의 CRL 분배지점을 찾아 CRL을 가져온다.

	pki test ldap
	LDAP 서버에 연결하여 CRL 을 가져온다.(테스트 용임)

	pki show crl
	SecuwayGate에 저장된 CRL 리스트를 보여준다. [n] 을 입력하면 해당 CRL을 자세히 보여준다.

	pki show maxcrl
	현재 SecuwayGate에 저장된 CRL 리스트의 개수를 보여준다.

	pki test ac
	속성 인증서를 생성, 검증한다.(테스트 용임, 컴파일 옵션에 따라 이 명령은 제공되지 않을 수 있음)


EXAMPLE

pki show info
	 [GATE2@root]$ pki show info
Center version : V2.0 for Future CA

Challenge pin  : X

Cert Mode      : Gate

Crl  Mode      : X

Mac Algorithm  : RSA

KeyBit Length  : 1024



pki set mycert
	[GATE2@root]$ pki set mycert
[GATE2@root]$ [PKI] request_my_cert : 1

[PKI] send my cert req(pkcs#10)...

   cert flag : 0

[my_cert_0]

 * Cert Info *

   cert_len : 55810

 * PrivateKey Info *

   length   : 633

 * PrivateKey Pin Info *

   length   : 0

Found Program ID : 0xa

Now Update Flash Block

[PKI] pki_write_cert_eeprom() : eeprom_prog done(my_cert)

[PKI] pki_load_cert_eeprom() : get_img_size=52488

[PKI] pki_load_cert_eeprom() : eeprom_read_id: rc=10

[PKI] checksum=c86d,flag=0,certnum=1

[PKI] pki_get_sig_algorithm() : cert is null!

[PKI] cert_validation ok(c25d1b70)

[PKI] get_private_key_info : {cert #0} flag=00001001, len=730

[PKI] get_private_key_info : unwrap_pkikey { enc_alg(7), mac_alg(3), len(633) }

[PKI] get_private_key_info : PrivateKeyExtract start(0,633)

[PKI] get_private_key_info : FSPKI_PrivateKeyExtract Ok

[PKI] {cert #0} ok(c25cb828)...

Closing TCP New Socket : fd=39

alloc_vpn: pic_pr[0/1] pic_tr[0,6]

build_ca: grp->id_count[1] length[0x1078][0x100c] count[1] total[1]

[PKI] pki_caindex_update()

Found Program ID : 0xa

Now Update Flash Block

[PKI] pki_write_cert_eeprom() : eeprom_prog done(my_cert)

[PKI] pki_caindex_update() OK!


pki set pkcs10
	[GATE2@root]$ pki set pkcs10
PKCS10 : -----BEGIN CERTIFICATE REQUEST-----

MIIBUDCBugIBADARMQ8wDQYDVQQDFAZHYXRlNDAwgZ8wDQYJKoZIhvcNAQEBBQADgY0AMIGJ

AoGBAILK4HAa189h7iDXnA2KvApAjkfceTTfU5JvL4nLcO8RGQo3gxE5JajE1vWnWCoMS/JR

gwR2hXisgsRzy16fienEYZt5fmPkwUD3kyv/m7sMpC9woz85FU+TrFymE0M2BjPoOXD105Qq

mUotEj319EWzpHiApsuW2iHPQMseFFkNAgMBAAGgADANBgkqhkiG9w0BAQUFAAOBgQBlgsJl

w9ptvJx7ZqG99PhXIvnqznQdfHyn5sErjKQMyciLdIRcdpv2rqjWhH3QSB2QEaTgqWqsiZAV

kYBv8avxGClnUZZ2hEiEo0U3+4k1eVfY2jnAIVMmIVrn+aQgguy9cpiTPCE07VVeHXvsIt+f

M7WYEqJKQE1Uqg3/NGLWlQ==

-----END CERTIFICATE REQUEST-----


pki show pkcs10
	[GATE2@root]$ pki show pkcs10
Cert Request Form(PKCS10) Info -----------------------------------------

-----BEGIN CERTIFICATE REQUEST-----

MIIBUDCBugIBADARMQ8wDQYDVQQDFAZHYXRlNDAwgZ8wDQYJKoZIhvcNAQEBBQADgY0AMIGJ

AoGBAILK4HAa189h7iDXnA2KvApAjkfceTTfU5JvL4nLcO8RGQo3gxE5JajE1vWnWCoMS/JR

gwR2hXisgsRzy16fienEYZt5fmPkwUD3kyv/m7sMpC9woz85FU+TrFymE0M2BjPoOXD105Qq

mUotEj319EWzpHiApsuW2iHPQMseFFkNAgMBAAGgADANBgkqhkiG9w0BAQUFAAOBgQBlgsJl

w9ptvJx7ZqG99PhXIvnqznQdfHyn5sErjKQMyciLdIRcdpv2rqjWhH3QSB2QEaTgqWqsiZAV

kYBv8avxGClnUZZ2hEiEo0U3+4k1eVfY2jnAIVMmIVrn+aQgguy9cpiTPCE07VVeHXvsIt+f

M7WYEqJKQE1Uqg3/NGLWlQ==

-----END CERTIFICATE REQUEST-----

------------------------------------------------------------------------

Subject             : CN=Gate40

Public Key          : RSA (1024 Bit)

Signature Algorithm : RSA Signature SHA1


pki show mycert
	[GATE2@root]$ pki show mycert

[0] IPSEC Cert ---------------------------------------------

CA Cert Index   : 0

Version         : V3

Serial          : 31 35 33

Subject         : CN=Gate40,O=Future Systems, Inc.,OU=SecuwayCenter 2000,C=KR

Issuer          : CN=FSCenter,OU=SecuwayCenter 2000,O=Future Systems, Inc.,C=KR

Signature Alg.  : sha1RSA

PublicKey Info. : RSA (1024 Bit)

KeyUsage        : Digital Signature

Ext. KeyUsage   : IKE Intermediate

Hash            : 94 26 e4 e1 26 38 8e 70 3a fa 49 b7 fe fd 21 40 4d 4f bd e5


pki show cacert
	[GATE2@root]$ pki show cacert

[0] CA Cert. Info.  ---------------------------------------------

Version         : V3

Serial          : 01 00 00 00

Subject         : CN=FSCenter,OU=SecuwayCenter 2000,O=Future Systems, Inc.,C=KR

Issuer          : CN=FSCenter,OU=SecuwayCenter 2000,O=Future Systems, Inc.,C=KR

Signature Alg.  : sha1RSA

PublicKey Info. : RSA (2048 Bit)

KeyUsage        : Digital Signature, Certificate Signing, CRL Signing

Ext. KeyUsage   :

Hash            : 12 99 1c 12 53 37 44 c1 09 81 8e 10 9f 4e 01 b5 28 d5 13 1f


pki show cacert
	[GATE2@root]$ pki stop mycert
Stopped request gate cert!!!


pki show cacert
	[GATE2@root]$ pki del mycert
alloc_vpn: pic_pr[0/1] pic_tr[0,6]

build_ca: grp->id_count[1] length[0x1078][0x100c] count[1] total[1]

[PKI] pki_caindex_update()

Not exist same program id : 0xa

New Write program

[PKI] pki_write_cert_eeprom() : eeprom_prog done(my_cert)

[PKI] pki_caindex_update() OK!


DESCRIPTION
 PIC 동작 정보 및 SA정보를 보여준다. PIC 는 GateAdmin 환경에서 Remote Access Client 인증 시에 사용된다. 

SYNTAX
pic [mode|sainfo]

OPTIONS
	mode
	PIC 가 Server 혹은 Client로의 동작여부 확인

	sainfo
	PIC SA List 정보. PIC SA는 협상완료 시 삭제함


SEE ALSO

rauser

EXAMPLE

pic mode
	[GATE2@root]$ pic mode
PIC Mode : Server


pic sainfo
	 [GATE2@root]$ pic sainfo
[PIC] pic_buff has not element[0]


DESCRIPTION

SA 관련 테이블을 보여준다. 

SYNTAX
sainfo {

-h|-a|-s|-kt {index}|-sa1 {index}|-sa2 {index}|

-ted {index} [all]|

-i {ip_addr} [all] [saa] [sa1] [sa2]|

[kt] [sa1] [sa2] [spd] [sess] [man] [ike] [id]

    }

OPTIONS
	h
	Help

	a
	All

	s
	State -> 각 테이블의 사용 개수 및 크기를 보여줌

	kt
	키토큰 테이블

	sa1
	1단계 SA테이블

	sa2
	2단계 SA LRU리스트, 2단계 SA테이블

	ted
	TED 테이블

	i
	해당 ip에 대한 SA 관련 테이블

	man
	Manual SA Table

	ike
	SA1, SA2 테이블을 모두 보여줌

	id
	IKE에서 사용하는 ID 테이블


EXAMPLE

	[GATE2@root]$ sainfo -s

---> 각 테이블의 갯수 보기
*** Table Status ***

*** TED :  count[    11 /  8000 ]  size[  152 x  8000 =    1216000 ]

*** KT  :  count[     0 /  4000 ]  size[ 1804 x  4000 =    7216000 ]

*** SAB1:  count[     1 /  8000 ]  size[  208 x  8000 =    1664000 ]

*** SA1 :  count[     1 /  8000 ]  size[   60 x  8000 =     480000 ]

*** SA2 :  count[     1 /  8000 ]  size[  784 x  8000 =    6272000 ][232/300]

*** IKE_SA1 :  count[     1 /  8000(2000+6000) ]  size[ 252 x 8000 = 2016000 ]

*** IKE_SA2 :  count[       /   800 ]  size[  184 x   800 =     147200 ]

*** IKE_ID  :  count[     0 /  8000 ]  size[   48 x  8000 =     384000 ]

[GATE2@root]$ sainfo sa1

---> 모든 SA1 보기
*** SA1_Table[60 x 8000 = 480000][1] ***

[   0,   0,c2f609c8,1]: <192.168.200.100->10.27.2.101> <4500->4500> <eth2> <tid:5>

     typ[0] kt[-1] sa2_cnt[1] sab1[0] exch[2] tm[3f5d3db5] stat[9]

*** SA1-LRU list ***

[-1(0)7999]->

*** SA1-SA2 list ***

[  0](-1,1,1,-1)->||

[GATE2@root]$ sainfo -i 10.27.2.101

---> IP주소가 10.27.2.101 인 상대(Gate,Client,...)의 SA1 보기
*** SA1 ***

[   0,   0,c2f609c8,1]: <192.168.200.100->10.27.2.101> <4500->4500> <eth2> <tid:5>

     typ[0] kt[-1] sa2_cnt[1] sab1[0] exch[2] tm[3f5d3e89] stat[9]

     SAB[   0,   0,c2ffce28,1]: <192.168.200.100->10.27.2.101> <eth2> <tid:5> <stat:9>

     typ[1] kt[-1] sa2_cnt[0]

     job[0,0] init[1] retry[0,0,0] send_tm[0] spi[0]

     vpntab_i[6] ex[2] method[PSK] prop[2] pk[-1] policy[2,2,2] dpd[1][0,3,5]

     pss[0xc3a640a8] cert[0x0,0x0,0] pss_kt[0x0]

     h_typ[0] h_ex[0x0] entity[0x0]

  [6][ON ,f:0,0,S,0,0] stat[2,r:0,1=f1,l0:-1,i0,oo] peer[6] if[2] ip[10.27.2.101, id:f21e79cf]

     IKE_SA1[   0]: lock[0] ria[10.27.2.101] stat[1] life[3f5d3db1,15180]

      : dpd[1] nat[1] port[4500->4500] type[1]

      : init[1] job[3282453068] extyp[2] algo[5,2] meth[1]

      : ac_cert[0x0,len:0]

     id: [00 00 00 00 1d 01 00 00 , 06 00 01 00 f2 1e 79 cf ]

[GATE2@root]$ sainfo -i 10.27.2.101 sa2

---> IP주소가 10.27.2.101 인 상대(Gate,Client,...)의 SA2 보기
*** SA2 ***

[   1,   1,c236a4a8,1]: sa1[0] sab1[0] port[4500->4500]

---> outbound SA2 of [8001]
     trID[0,face] alg[0,sha1] kmLen[0,10,14] spi[0,e4f40001]

     mod[0,3] grp[2] life[e10,0] kLen[0,0] kRnd[0,0] exch[20]

     nat[typ:0, 0 0 0 0]

     myID  : typ[0] proto[0] port[0] buf[0][0 0 0 0 ..]

     yourID: typ[0] proto[0] port[0] buf[0][0 0 0 0 ..]

     SAEx[   1,c236a68c,1]:  i[1] dir[2] stat[9] tm[3f5d3db1]

     spd[4] sab1[-1] sa1[0,0xc2f609c8] sess[-1] spi[f9300001,old:0]

     mod[3] blkL[10] espKL[10] athKL[14] digL[c] secHL[18] trCnt[1]

     replay[1] crypt[c2006fc8,c2006bd8] ip[0.0.0.0->0.0.0.0]

     pad_key[0,0] esp_func[c0271874,0]

     : [i:1][192.168.100.2->192.168.101.21][6][1390->21][0]

     : [0:0.0.0.0, 0.0.0.0 -> 0:0.0.0.0, 0.0.0.0][0][0:0,0 -> 0:0,0][0]

[8001,8001,c29658a8,1]: sa1[0] sab1[0] port[4500->4500]

---> inbound SA2 of [1]
     trID[0,face] alg[0,sha1] kmLen[0,10,14] spi[f9310001,f9310001]

     mod[0,3] grp[2] life[e10,0] kLen[0,0] kRnd[0,0] exch[20]

     nat[typ:0, 0 0 0 0]

     myID  : typ[0] proto[0] port[0] buf[0][0 0 0 0 ..]

     yourID: typ[0] proto[0] port[0] buf[0][0 0 0 0 ..]

     SAEx[8001,c2965a8c,1]:  i[1] dir[1] stat[9] tm[3f5d3db1]

     spd[4] sab1[-1] sa1[0,0xc2f609c8] sess[-1] spi[0,old:0]

     mod[3] blkL[10] espKL[10] athKL[14] digL[c] secHL[18] trCnt[1]

     replay[1] crypt[c20070a8,c2006d78] ip[0.0.0.0->0.0.0.0]

     pad_key[0,0] esp_func[c0271528,0]

     : [i:1][192.168.100.2->192.168.101.21][6][1390->21][0]

     : [0:0.0.0.0, 0.0.0.0 -> 0:0.0.0.0, 0.0.0.0][0][0:0,0 -> 0:0,0][0]


DESCRIPTION

IPsec 관련 테이블을 보여준다. 

SYNTAX
secinfo {h|a|[basic] [revoc] [pskey] [hinfo] [mk] [ike] [hinfoex]}

OPTIONS
	-v
	IPSec 및 IKE 라이브러리 버전 정보

	-s or basic
	Gate Status(Uninit/Keyed/Init,Failover-enabled) : 시스템 상태, failover 기능의 설정 상태
isakmp_on, ipsec_on, ikelib_on, fscm_on  : IPSec 구성 모듈별 정상 동작 여부
LastTime_Sync : 가장 최근에 SecuwayCenter로부터 타임서비스 받은 시각
IPSec Boot Time : 부팅 후 처음으로 정상적인 초기화가 이루어진 시각
GateIA : 인터페이스별 IP 주소, 가상 IP 주소(failover 설정시)

GateID : ID

	revoc
	Revocation List : 사용금지된 클라이언트 리스트

	pskey
	Manual PreSharedKey 리스트

	hinfo
	hostinfo 내용 : SecuwayCenter 2000 정보, 포트 및 알고리즘 정보

	mk
	마스터키 토큰 정보 : 알고리즘, 유효기간 등

	ike
	IKE 메커니즘 리스트 : 알고리즘, 인증 방식, 유효기간 등

	hindex
	보안호스트 리스트

	stat
	IPSEC 관련 통계 정보
kt : 키토큰 개수, 키토큰 오류 횟수
sa : SA1 개수, 인증 오류 횟수
enc : 암호화 성공 횟수, 암호화 오류 횟수
dec : 복호화 성공 횟수, 복호화 오류 횟수
auth_ok : 사용자인증 성공 횟수
auth_err : 사용자인증 실패 횟수, 사용자인증 해쉬 오류 횟수, 사용자인증 기타 오류 횟수


DESCRIPTION

TID테이블을 화면에 출력한다. 

SYNTAX
view_tid

EXAMPLE
	[GATE2@root]$ view_tid

[Index]        IP         Stat   tid      jiffies     cid

-------------------------------------------------------------------------

[00063] |010.027.002.002|-1 2179|0 15|12488s 54s| 01644F00

[00233] |203.248.159.029|-1 2501|0 0|12488s 12488s| 010AE6C4

[00235] |010.027.001.101|-1 3861|0 11|12488s 23s| 015BCD76

[00271] |010.027.006.182|-1 1320|0 7|12488s 333s| 01D2F5B9

[00415] |010.021.002.052|-1 507|0 23|12488s 28s| 01C5DD8A

[00575] |010.026.005.001|-1 123|0 17|12488s 185s| 0195801A

[00979] |010.025.001.131|-1 781|0 13|12488s 51s| 015D820C

[00981] |010.027.001.001|-1 1030|0 0|12488s 12488s| A3ABDB7D

[01942] |010.026.003.001|-1 1945|0 9|12488s 760s| 014CEF29

[02434] |010.025.002.080|-1 3130|0 5|12488s 2563s| 0129CF33

[02469] |010.011.001.001|-1 3082|0 3|12488s 11s| 80011B87

[03700] |010.023.001.054|-1 1346|0 19|12488s 105s| 01C283E5


advanced





capture








capture – continue 1








del





pic 





debug 





debug – continue1





date 











chk_gateway








change_ip








center














advanced – continue 2











bypass





addlog





CLI Delimiters( CLI 구분자의 의미 )





Nested Dependencies(CLI 분자의 범위와의미 )











Common CLI Variable Names





advanced – continue 1








arp_hash





cpuinfo








session - continue 3








session - continue 4





crypto 





delses





import – continue1





dhcp





entry





eraseobj











failover





findgate





findcenter





get_arp





help





history





icmp





import





ip_hash - continue1





ip_hash





ip_verify








ldap 








ktinfo





lb








initialize





Console





lineinfo





log








lookup





autoup – continue 2





mainfo











netstat





nvram_info





obj





The List of Commands – continue 6





session - continue 2





The List of Commands – continue 5








The List of Commands – continue 1





pppoe





proxy_ip





reset











p1info  – continue1





romc








romc – continue2











romc – continue1











The List of Commands – continue 1





sainfo – continue1








The List of Commands – continue 1





sainfo  – continue2





change_ip – continue2











The List of Commands – continue 3





Before You Begin





secinfo 





session 





set_mac 





status 





sv 





pki – continue4





status –continue1





status –continue2





sysdbg





syslog





ps





ted 





timereq 





traceroute 





ted – continue3





ted – continue1





ted – continue2





trap_buf





trap_buf – continue1





tunnel





pki – continue3





version





upgrade





initialize – continue1





tunnel – continue1





view_tid





view_traffic





view_traffic – continue1











xurl





xurl_db





pki – continue2





delses – continue5





eraseobj – continue1





ip_hash - continue1

















session - continue 5











crypto -continue1








ifconfig – continue1














delses - continue4





dev





delses – continue3





delses – continue2





delses - continue2





pki – continue1





delses – continue1





change_ip - continue1











arp_hash – continue 1





capture – continue 2








route – continue1





route – continue2





route








proxy_arp











ls











pki 





ifconfig – continue2





ifconfig





autoup – continue 1





The List of Commands – continue 4





autoup








arp

















ping – continue1





session - continue 1

















p1info 











sainfo





























ping









































arp





Common CLI Variable Names – continue 1





pki – continue5





authinfo





�





dev - continue1





The List of Commands 





ping – continue3





ping – continue2























Conventions





lbinfo 





addlog – continue 1





The List of Commands – continue 2





obj – continue2





obj – continue1





timereq – continue1





traceroute– continue1








SecuwayGate Console 명령어


   SecuwayGate Console 명령어 

